
Odbor komunikačních a informačních systémů

Odbor KIS zajišťuje provoz a rozvoj informačních a komunikačních systémů pro HZS ČR a podílí se na zabezpečení součinnostní komunikace mezi složkami IZS. Tyto úkoly jsou plněny na všech úrovních HZS ČR od úrovně generálního ředitelství přes HZS krajů, územní odbory až po požární stanice. Komunikační a informační systémy jsou dále zajišťovány i v rámci vzdělávacích, technických a účelových zařízení, kam patří například vzdělávací zařízení, opravárenské a logistické součásti HZS ČR, IOO Lázně Bohdaneč a TÚPO. Informační a komunikační systémy patří k základním pracovním nástrojům všech pracovníků a příslušníků HZS ČR. 

Radiokomunikační systémy jsou základním komunikačním nástrojem jednotek PO. Slouží pro zabezpečení spojení zasahujících jednotek na místě mimořádné události, pro spojení jednotek s operačním střediskem a pro komunikaci v rámci IZS. HZS ČR provozuje celostátní analogovou rádiovou síť (dále jen „ARS“), což v sobě zahrnuje veškeré činnosti od kmitočtového plánování a správy volacích značek, přes výstavbu a údržbu infrastruktury až po kompletní údržbu a programování všech typů radiostanic, kterých je v rámci ARS využíváno celkem 14000. HZS ČR je také druhým největším uživatelem celostátního digitálního radiokomunikačního systému PEGAS, který provozuje na všech úrovních – strategické, operační a taktické, v celkovém počtu cca 7000 terminálů (ruční, vozidlové, dispečerské, integrované). 
Zástavbu radiových zařízení do vozidel a na operačních střediscích si HZS provádí, na rozdíl od Policie ČR, vlastními silami. Pracovníci KIS spolupracují s kolegy z dalších odborů v rámci HZS při řešení odborných problematik dotýkajících se radiokomunikací, a to v části legislativní i realizační. Jedná se např. o oblast zástavby komunikačních prostředků do vozidel, řešení pokrytí tunelů a obdobných staveb radiovým signálem pro zasahující jednotky apod. V roce 2011 jsme provedli analýzu radiokomunikačních možností při spojení s letadly, resp. vrtulníky a zahájili jednání k zajištění leteckého kmitočtu pro součinnostní komunikaci mezi nimi. Dokončili jsme testy terminálů PEGAS v režimu DIR (přímý režim), jejichž cílem bylo porovnat technické možnosti ve srovnání s analogovými radiostanicemi využívanými v rámci ARS (testy zajišťoval zástupce HZS kraje Vysočina ve spolupráci s IOO Lázně Bohdaneč). Prakticky byla ověřena funkce speciálních náhlavních souprav s integrovanou ochranou sluchu v těžké technice u ZÚ HZS ČR (se sídlem Hlučín). V oblasti spolupráce jsme vedli jednání se zástupci Ministerstva vnitra ČR a Policejního prezidia ČR směrem k optimalizaci součinnostní spolupráce při řešení mimořádných událostí a to jak v oblasti praxe, tak v oblasti legislativy. Velká pozornost byla věnována radiokomunikačním řešením v oblasti sítě TETRAPOL (PEGAS), kdy jsme se mj. podíleli na řešení problematiky výpadků přenosové infrastruktury kraje Vysočina a spolupracovali v oblasti optimalizace řešení s vlastníkem a provozovatelem sítě. 
V rámci ochrany kritické infrastruktury jsme se podíleli na začlenění společnosti ČEPS, a.s. do radiokomunikační sítě PEGAS. S odborem IZS a výkonu služby odborníci odboru KIS realizovali soubor Technických podmínek a Technických specifikací na mobilní požární techniku pořizovanou z evropských fondů a vytvořili jsme specifikace spojovacích prostředků a dalšího vybavení pro velitelsko–spojovací automobily pořizované pro HZS krajů. Připravujeme u HZS ČR přeladění ARS tak, aby nejpozději do 31. 12. 2014 byl tento požadavek splněn, protože Česká republika postupně uvádí národní legislativu do souladu s právem ES. 

V oblasti vědy a výzkumu jsme v roce 2011 zahájili spolupráci s Univerzitou Tomáše Bati ve Zlíně, fakultou aplikované informatiky, kde spolupracujeme na projektech týkajících se mobilních ICT sítí pro podporu zásahových jednotek, jenž v sobě mj. zahrnují části týkající se přenosu a sdílení informací na místě zásahu např. z inteligentních výstrojních součástek či gyro a geo senzorů. V oblasti vzdělávání jsme i v roce 2011 spolupracovali s Vyšší policejní školou MV v Praze, Policejní akademií ČR v Praze a Fakultou bezpečnostního inženýrství Vysoké školy báňské - Technické univerzity Ostrava a v neposlední řadě jsme poskytovali konzultační činnost pro Sdružení požárního a bezpečnostního inženýrství v oblasti ICT. V síti intranet HZS ČR redigujeme a vedeme stránky pro oblast ICT, kde jsme v průběhu roku 2011 spustili sekci vzdělávání, v níž zveřejňujeme různé informace a odborné články řady významných osobností v odvětví ICT, např. od Prof. Ing. Františka Vejražky, CSc., či Doc. Ing. Václava Žaluda, CSc., z ČVUT, FEL Praha.

Telekomunikační systémy slouží pro fixní a mobilní hlasové spojení pracovníků a příslušníků HZS ČR a součástí IZS ČR. Základní úroveň tvoří fixní telefonie (koncové terminály a infrastruktura) využívané jak v rámci operačního řízení, tak pro běžnou komunikaci. Druhou úroveň tvoří mobilní telefonie, která slouží jako záložní spojení pro zasahující jednotky a dále pro běžnou komunikaci v rámci HZS ČR. V roce 2011 jsme uzavřeli na základě výběrového řízení smlouvu se spol. Vodafone na dodávku mobilních telekomunikačních služeb. Realizace této smlouvy byla zahájena rozsáhlou migrací celkem 3500 kusů SIM karet, provozováných u dosavadního operátora. Díky tomuto kroku byla zachována veškerá stávající telefonní čísla a usnadněn přechod na nového operátora pro koncové uživatele. Model výběrového řízení, kde byly poptány pouze dva typy tarifů, volání zdarma mezi účastníky z řad HZS ČR a datový tarif bez omezení FUP se ukazuje jako plně vyhovující potřebám HZS ČR. Díky transparentnímu výběrovému řízení, které organizoval odbor KIS GŘ HZS ČR, došlo v roce 2011 ke značným úsporám v oblasti plateb za mobilní telekomunikační služby v průměru o 70%. Vývoj nákladů za mobilní telekomunikační služby v roce 2011 u GŘ HZS ČR demonstruje graf č. 1.
Graf č. 1: Náklady na mobilní telekomunikační služby u GŘ HZS ČR
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V rámci plnění ze strany společnosti Vodafone bylo v roce 2011 realizováno požadované pokrytí objektů HZS ČR na celém území ČR signálem GSM a to včetně vybudování zcela nové základnové stanice v objektu MV-GŘ HZS ČR Kloknerova. Za účelem  zvýšení schopnosti „dovolat se“ zejména při krizových situacích byla aktivována funkce přednostního volání na vybraných číslech HZS ČR.
Snížení provozních nákladů se podařilo dosáhnout i v oblasti fixní telefonie a to díky aplikaci GSM bran, které zajišťují odchozí hovory z pobočkových ústředen. V tomto případě dosahují úspory až 80% dosavadních nákladů. 
Jednotný systém varování a vyrozumění slouží k varování obyvatelstva v případě mimořádných událostí a krizových stavů. Jedná se o celorepublikový systém, který komplexně zajišťuje HZS ČR v oblasti rozvoje i provozu. Systém je tvořen infrastrukturou, kterou spravují HZS krajů a OZ Olomouc a koncovými prvky varování (KPV - sirény), jejichž počet dosahuje 7 000 kusů. GŘ HZS zajišťuje jednotnost tvorbou legislativy a normativ, řízením přípravy specialistů a završuje schvalovací proces pro použití nových KPV. HZS krajů organizují servis a opravy KPV, spravují databáze KPV pro programy sloužící dálkovému ovládání, podílí se na přípravě specialistů. Zálohované organizace GŘ (Institut OO, OZ Olomouc a ŠVZ) se podílí na přípravě specialistů, servisu a opravách vysílačů infrastruktury a přijímačů sběru dat, výstavbě nových vysílačů, organizaci a správě přenosových cest (směrů), technických zkouškách nových KPV v rámci schvalovacího řízení. JSVV je jedním z nejrozsáhlejších systémů v ČR a vyžaduje trvalou péči jak organizační, tak i technickou a logistickou na všech stupních řízení HZS ČR. V roce 2011 jsme přistoupili ke sjednocení správy SW vybavení, kterou nyní v rámci HZS ČR zajišťuje OZ Olomouc. Jedná se o SW Centrum pro vyrozumívací centra a SW Centrum TR (trénink), který slouží k přípravě a přezkoušení obsluh. Zmíněné SW vybavení je nyní v režimu multilicence. Z důvodu sjednocení správy infrastruktury JSVV byli v roce 2011 pracovníci OZ Olomouc vyškoleni k provádění servisu a oprav systému sběru informací od KPV a připojených čidel. V průběhu roku 2011 jsme se formou odborných přednášek podíleli na IOP Ministerstva životního prostředí zaměřeného na oblast prevence před povodněmi.  V závěru roku 2011 jsme zahájili přípravu legislativních norem (IAŘ) komplexně upravujících provoz systému JSVV a zabezpečení odborné přípravy uživatelů a specialistů JSVV.    
Informační systémy v oblasti operačního řízení jsou nedílnou součástí podpory pracovníků krajských operačních a informačních středisek HZS ČR. Zabezpečují mimo jiné automatické akce, jejichž cílem je co nejrychlejší zpohotovení a reakce jednotky PO na vzniklou událost. Zabezpečují především vedení a evidenci mimořádných událostí, statistiku, databáze sil a prostředků, kontakty apod. Naopak podpůrné informační systémy – zajišťují širokou škálu činností průřezově celým HZS ČR. Jedná se například o systémy elektronické pošty, elektronické spisové služby, ekonomické informační systémy (VEMA, EKIS), právní informační systémy, systémy pro řízení lidských zdrojů, systémy pro podporu vzdělávání, systémy pro práci s utajovanými dokumenty, systém přehledu kontaktů aj. Jedním z hlavních úkolů, který jsme v roce 2011 realizovali bylo převedení Elektronické spisové služby (eSSL) HZS ČR do datového centra MV Olšanská z důvodu snížení provozních nákladů. Nutným předpokladem sjednocení správy eSSL Ministerstva vnitra a HZS ČR bylo úspěšné provedení migrace jader systému z HZS krajů na MV a upgrade na nejnovější verzi roku 2011. 

Na základě požadavků odborných celků HZS ČR byl v roce 2011 realizován nákup aplikačního programového vybavení s ohledem na rozpočet, priority požadavků a slučitelnost vybavení HW a SW, kdy nově pořizované vybavení je v režimu multilicence pro HZS ČR. 
Základní filozofií je princip odborných garantů, kteří specifikují potřeby a vlastnosti vybavení, kontrolují jednotlivé fáze vývoje, zodpovídají za věcnou stránku provozu a navrhují úpravy a vylepšení. Odbor KIS poskytuje odborné konzultace a posuzuje slučitelnost vybavení s dalšími systémy. Pro evidenci prostředků, kontrol, revizí stavů a přehledů prostředků chemické služby byl zakoupen modul Chemická služba a pro obdobnou evidenci v oblasti technické služby modul Technická služba. Pro rozšíření funkcionalit produktu IKIS II byl realizován upgrade modulu „Automatické akce“, který mj. rozšířil podmínky pro příjem kódů typických činností také pro JPO. Modul Odborná příprava JSDH umožňuje vyhodnocování a evidenci odborné přípravy jednotek Sboru dobrovolných hasičů obcí. Pro zefektivnění práce s novými verzemi číselníků, které jsou nedílnou součástí modulu Kontakty a aplikace Staff, odstranění chybovosti a zejména pro urychlení nasazování nových verzí číselníků do databází jak na GŘ HZS ČR, tak i u HZS krajů a ZÚ HZS ČR, byla v roce 2011 vyvinuta nová aplikace Centrální správa číselníků. Tato aplikace je určena nejenom pro číselníky modulu Kontakty, ale i pro spojovou, strojní, chemickou a technickou službu HZS ČR. Součástí nové aplikace je možnost synchronizace dat ve zvoleném čase do cílových uzlů HZS ČR, tiskové výstupy v xml a xls pro MS Excel, zjišťování četnosti položek, vedení historie změn, přehled stavu synchronizace číselníků v cílových databázích a mnohé další.  Pro odesílání a příjem SMS zpráv z krajských operačních a informačních středisek byl zakoupen TSERVER – SMS konektor Vodafone.
V roce 2011 jsme vytvořili a spustili novou verzi aplikace „Staff“, obsahující data kontaktů celého HZS ČR. Nová verze splnila cíl vytvoření nových funkcionalit tak, aby byla obsáhlejší, vstřícnější pro uživatele, intuitivní a graficky elegantní, viz obrázek č. 1. Součástí nových funkcionalit je i možnost tiskových výstupů sestav, tisk vizitek, odesílání zvolených dat na e-mailovou adresu a další. Nová verze byla zpřístupněna jak pro pracovníky GŘ HZS ČR, tak pro celý HZS ČR na intranetu HZS ČR dne 15. 6. 2011.
Obrázek č. 1:  Nová verze aplikace „Staff“
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Zajištění jednotného rozvoje ICT u HZS ČR je základním předpokladem při zavádění všech systémů s vazbou nejen na výkon služby. Z praktického hlediska se jedná o vypracovávání odborných podkladů a studií, jenž vyúsťuje v dílčí projekty, které na sebe navazují, jsou vzájemně propojeny a respektují specifické uživatelské požadavky. Na rozvoji ICT se podílejí pracovníci KIS na všech úrovních HZS ČR a to jak formou stálých pracovních skupin, tak vytvářením pracovních týmů dle konkrétního zadání. Důsledné plánování významným způsobem přispívá ke zvýšení efektivity vynakládaných prostředků a jejich úspoře. Proto jsme se i v roce 2011 intenzivně zapojili do prací na Programu IS IZS, kdy naše činnost byla v rámci programu směrována mimo jiné i do oblasti softwarového inženýrství. Spolu se zástupci HZS krajů jsme vypracovali základní dokument týkající se systémové architektury informačního systému budovaného v rámci programu – dokument Podklady pro tvorbu zadávací dokumentace na výběr systémového integrátora - Integrační platforma. Obdobný dokument jsme zpracovali i pro část informačního systému HZS ČR. Dále jsme se podíleli formou konzultací a revizí na vypracování dokumentu k systémové architektuře výše uvedeného informačního systému. Vzniklé dokumenty k systémové architektuře byly následně sloučeny do dokumentu „Architektura Informačního systému IZS“.
Je třeba zmínit mimořádný přínos dokumentů zpracovávaných pro potřeby Programu. Nejen, že tyto dokumenty umožnily dále zvýšit odbornou úroveň podkladů Programu, ale vedle toho poskytly významná vodítka pro další směrování činností odborů KIS v oblasti systémové architektury. Jednalo se především o oblasti:

•
integračních technologií pro informační systémy velkého rozsahu,

•
Servisně orientované architektury,

•
XML-RPC a SOAP (protokoly, s jejichž pomocí lze velice jednoduše provádět vzdálené volání procedur), REST (architektura rozhraní navržená pro distribuované prostředí)
•
správného budování databází,

•
testování programového vybavení, především vývoje řízeného testováním,

•
otevřených informačních systémů a nakládání s programovým kódem.
Geografické informační systémy (dále jen „GIS“) se přímo promítají do tří základních oblastí v rámci HZS ČR. Jedná se o oblast podpory pro příjem tísňového volání TCTV112, oblast vysílání sil a prostředků v operačním řízení, pro podporu krizového řízení a v oblasti projektových, metodických, rozhodovacích a analytických činností. V praxi to znamená zajištění činností od nákupu geodat, vyjednávání o podmínkách použití přes tvorbu vlastních produktů (mapové kompozice, účelové mapy) po vedení vlastní báze dat a centrálního datového skladu.  Vysoce specifická činnost HZS ČR vyžaduje taktéž specifické a jednotné nástroje v rámci celorepublikové působnosti včetně nutnosti neustálé aktualizace geoprostorových dat, které tento systém využívá. V oblasti geografických informačních systémů v roce 2011 probíhalo systematické doplňování datového skladu novými a aktuálními geoprostorovými daty. Například jsme ve prospěch HZS ČR získali data o číslovaných stožárech veřejného osvětlení od společnosti Eltodo-Citelum v rozsahu celé České republiky v místech působnosti tohoto provozovatele, viz obrázek č. 2. Došlo k uzavření smlouvy se společností ČEPS, a.s., uskutečnila se jednání k rozšíření spolupráce s ČÚZK (Český úřad zeměměřický a katastrální), vyjednali jsme i poskytování dat pokrytí signálem od společnosti Vodafone a nasadili jsme zmapované traumatologické body z některých chráněných krajinných oblastí. V interakci s Ministerstvem vnitra, Policejním prezidiem České republiky jsme pokračovali, v rámci šetření finančních zdrojů, ve sběru rozpočtově velmi náročných geoprostorových dat využívaných u Ministerstva vnitra ČR, Policie ČR a HZS ČR. Zahájili jsme také spolupráci s Českou zemědělskou univerzitou v Praze k problematice mapování rizik. V rozvoji GIS aplikace Univerzálního tenkého klienta HZS ČR (dostupné na veřejné adrese http://gis.izscr.cz/map/ ) se postoupilo směrem k přechodu na novou verzi s úpravou designu s rozšířením ovládacích prvků za účelem jejich využívání při řešení analytických úloh. V rámci různých národních a mezinárodních cvičení jsme poskytovali (a nadále poskytujeme) mapovou podporu odborům MV GŘ HZS ČR a HZS krajů, zapojených do těchto cvičení. Dlouhodobě poskytujeme odbornou výpomoc s nasazením GIS u HZS SŽDC včetně poskytování geoprostorových dat. V přípravě podkladů k zadávací dokumentaci k projektu „Jednotná úroveň IS operačního řízení a modernizace technologií pro příjem tísňového volání základních složek IZS“ sloužila dokumentace za subsystém GIS jako vzorová pro ostatní technické týmy a naši GIS specialisté svými příspěvky pomáhali i v dalších dokumentech včetně akceptačních a hodnotících kritérií. Na odborných fórech, uživatelských konferencích mimo HZS ČR jsme prezentovali aktuální informace o využívání GIS u HZS ČR a nedílnou součástí byla a je podpora odborníků u jednotlivých HZS krajů. V průběhu roku 2011 jsme se aktivně zapojili do mezinárodní spolupráce v oblasti GMES (globální monitoring životního prostředí a bezpečnosti), kde jsme národním kontaktním bodem a participujeme též na projektu GALILEO v oblasti veřejné regulované služby (PRS).
Obrázek č. 2: Data o číslovaných stožárech veřejného osvětlení
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Zajištění provozu ICT u HZS ČR znamená nepřetržitou údržbu a servis všech zařízení ICT včetně identifikace chyb a závad a jejich odstraňování. Výše uvedené je zajišťováno na všech úrovních HZS ČR a zahrnuje i další činnosti typu instalací SW, pravidelné aktualizace SW, zálohování dat a správy uživatelů (opravy periferií, servis pracovních stanic, rozhlasových ústředen, elektronické zabezpečovací signalizace, výstražná a rozhlasová zařízení vozidel, kamerové systémy a další slaboproudá zařízení). Z důvodu sjednocení a zefektivnění správy ICT u GŘ HZS ČR jsme zahájili optimalizaci ICT v objektu Technického ústavu požární ochrany. Došlo zde k vybudování nové infrastruktury, propojení do sítě MV-GŘ HZS ČR, navýšení konektivity na 15Mb/s, sjednocení správy uživatelů i počítačů pomocí vzdálené instalace i nastavení z MV GŘ HZS ČR  a v neposlední řadě přechod na systém el. pošty Lotus Notes. V roce 2011 jsme v plném rozsahu zajišťovali provoz všech stávajících informačních a komunikačních systémů HZS ČR, ačkoliv v mnohých případech již není systémům z důvodů úspor pořízena podpora od dodavatelů. Poruchy a závady jsme řešili neprodleně a s minimálními dopady na uživatele. 
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