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1 Zakladni ustanoveni

Metodika zajiSténi ochrany kritické infrastruktury (KI) v oblasti vyroby, pfenosu a distribuce elektrické
energie specifikuje postup tvorby a zdokonalovani systému Fizeni ochrany vybrané oblasti kritické
infrastruktury. Pfinos metodiky je vniman ve vztahu k potfebé zvySovani bezpecnosti a odolnosti dodavky
elektrické energie za Uuc¢elem udrzeni funkéni kontinuity vyroby, pfenosu a distribuce elektrické energie.

Cilem metodiky je podpora tvorby a zlepSovani systému fizeni ochrany vybrané oblasti kritické
infrastruktury. Metodika je uréena subjektim kritické infrastruktury pro vyuZziti v praxi. Pfedmétem systému
fizeni jsou oblasti bezpecnosti, které reflektuji jednak analyzu rizik, ktera byla v ramci procesu tvorby
metodiky realizovana, tak i vysledky a vystupy vyplyvajici z pilotniho provozu a ovéfeni systému fizeni
ochrany na vybrané lokalité. Souc¢asti metodiky jsou standardy vytvofené a ovérené pro:
e zajisténi fyzické bezpecnosti kritické infrastruktury v oblasti, vyroby, pfenosu a distribuce elektrické
energie,
o zajisténi bezpecnosti informaci v informacnich systémech podporujicich oblasti vyroby, pfenosu a
distribuce elektrické energie,
e zajisténi administrativni a personalni bezpec&nosti,
o zajisténi krizového fizeni spolecnosti subjektu kritické infrastruktury.

Vytvofena metodika zajisténi ochrany kritické infrastruktury v oblasti vyroby pfenosu a distribuce elektrické
energie je koncipovana jako metodicky postup tvorby komplexniho systému Fizeni ochrany v ramci vybrané
oblasti kritické infrastruktury, ktery na zakladé konzultaci s odpové&dnymi organy statni spravy a
subjekty kritické infrastruktury a provedené syntézy rizikovosti, umoznil stanovit konkrétni oblasti
bezpecnosti a nasledné pro tyto oblasti definovat strukturalni a kvalitativni pozadavky dle vSeobecné
uznavanych standardd bezpec¢nosti. Dokument Ize vnimat jako zakladni sadu pozadavk( na systém Fizeni
ochrany kritické infrastruktury v ramci zvolenych oblasti bezpe¢nosti.

Metodicky postup stanovuje obecné strukturaini pozadavky pro jednotlivé oblasti bezpec¢nosti (fyzicka,
informacni, administrativni, personalni bezpecnost, krizové fizeni a planovani) a pozadavky na strukturu
systému fizeni ochrany kritické infrastruktury, které maji zasadni vliv na miru rizika a zranitelnosti v ramci
vybrané oblasti kritické infrastruktury.

Zobecnéni je pouzito z divodu vytvofeni manipulaéniho prostoru pro individualizaci potfeb Ci filozofie
bezpec€nosti a Fizeni ochrany ve vztahu k subjektim kritické infrastruktury. Tak, jak jiz bylo zminéno,
vytvofeny metodicky postup je primarné uréen pro subjekty kritické infrastruktury. Pfedpoklada se, ze
subjekty budou tento dokument povazZovat za ramec pro podporu procesu tvorby a zdokonalovani zakladni
a operativni ¢asti planu krizové pfipravenosti subjektu kritické infrastruktury, ktery ma umoznit vytvoreni
komplexniho systému Fizeni ochrany kritické infrastruktury v dané oblasti.

Priklad standardu/best practice pro jednotlivé ¢asti a oblasti systému fizeni ochrany kritické infrastruktury
v oblasti vyroby, pfenosu a distribuce elektrické energie jako uceleného metodického postupu je soucasti
pfilohové ¢asti metodiky.
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Popis metodického postupu tvorby
systému fizeni ochrany

Pro optimalizaci procesu a postupu tvorby systému ochrany kritické infrastruktury ve vybrané oblasti je
stanoven obecny popis jednotlivych procesnich krokd.

1.

2.

arw®

klasifikace a ohodnoceni aktiv kritické infrastruktury z oblasti vyroby, pfenosu a distribuce
elektrické energie,

definice katalogu hrozeb a rizik kritické infrastruktury z oblasti vyroby, pfenosu a distribuce
elektrické energie,

analyza a hodnoceni rizik z oblasti vyroby, pfenosu a distribuce elektrické energie,

stanoveni katalogu bezpecnostnich opatfeni, véetné jejich kategorizace a parametrd,

stanoveni pozadavkl a navrh systému Fizeni ochrany kritické infrastruktury z oblasti vyroby,
prenosu a distribuce elektrické energie,

pilotni provoz a ovéfeni funk&nosti systému fizeni ochrany kritické infrastruktury na vybrané
lokalité,

vyhodnoceni pilotniho provozu a Gprava metodickych postupd,

tvorba dokumentace pro systém fizeni ochrany kritické infrastruktury v oblasti vyroby, pfenosu a
distribuce elektrické energie.

Pro detailngjsi pfedstavu logického ¢lenéni procesu realizace a tvorby systému fizeni kritické infrastruktury
v oblasti vyroby, pfenosu a distribuce elektrické energie byl vytvofen nasledujici diagram (obr. 1).

Popis procesu tvorby systému Fizeni ochrany kritické
infrastruktury (KI) v oblasti vyroby, pfenosu a distribuce
elektrické energie

Pilotni provoz a ovéfeni
funkénosti systému fizeni
ochrany kritické
infrastruktury

Klasifikace a ohodnoceni
aktiv kritické infrastruktury

Stanoveni katalogu
bezpecnostnich opatfeni,
véetné jejich
katagorizace a parametrd

Vyhodnoceni pilotniho
provozu a Uprava
metodickych postupt

Definice katalogu hrozeb a
rizik kritické infrastruktury

Analyza a hodnoceni rizik

Stanoveni pozadavkl a
navrh systému fizeni
ochrany kritické
infrastruktury

Tvorba dokumentace pro

systém Fizeni ochrany Kl

v oblasti vyroby, pfenosu
a distribuce el. energie

Analytickd c¢ast

Navrhova ¢ast

Implementacni
cast

cee

Obrazek 1 - Popis procesu tvorby systému fizeni ochrany



BOZP - bezpecnost a ochrana zdravi pfi praci

BP — bezpecnostni pracovnik SBS

BT — bezpec€nostni tfida

CCTV — uzavfeny televizni okruh / kamerovy systém (CSN EN 50132)
DTS — detektor tfisténi skla

FO — fyzicka ochrana

FOS - fyzicka ostraha

CHP - chranény prostor - prostor s dalezitymi misty, kde se v8ak nepfedpoklada s pritomnosti zafizeni
ovliviujicim zakladni funkci prvku kritické infrastruktury s pozadavky na stfedni Uroven zabezpeceni

Incident — je jakakoliv obecna udalost, kter& ma za nasledek ztratu €i poSkozeni aktiv spoleCnosti
s dopadem na kontinuitu procesu.

Kl — kriticka infrastruktura

KP — krizovy plan

KPO - krizovy plan organizace

KPR - kontrolovany prostor - predstavuje prostor mezi dullezitymi misty (kli¢ovymi misty) objektu

KR — krizové fizeni

KRO - krizové fizeni organizace

LOP - lokalita (areal), objekt (budova) prostor

MK — magneticky kontakt

MS/KS — mimoradny stav/ krizova situace

MZP — mechanické zabranné prostiedky

PCO - pult centralizované ochrany

PDS — perimetricky detekcni systém

PIR — pasivni infraCerveny detektor pohybu

PKI — public key infrastructure (infrastruktura vefejnych kli¢u)

PKP - plan krizové pfipravenosti

PKPSKI — plan krizové pfipravenosti subjektu kritické infrastruktury
PPSZ — poplachovy prenosovy systém (CSN EN 50136)

PZTS - poplachovy zabezpe&ovaci a tisfiovy systém (CSN EN 50131)
PZS — poplachovy zabezpe&ovaci systém (CSN EN 50131)

RO - rezimova ochrana (opatfeni)

SBS - soukroma bezpecénostni sluzba

SKV — systém kontroly vstupd (CSN EN 50133)

SRO - systém fizeni ochrany ve smyslu tohoto dokumentu (Systém Fizeni ochrany kritické infrastruktury z
oblasti vyroby, pfenosu a distribuce elektrické energie)

STO - systém technické ochrany

ZCHP - zvlasté chranény prostor - prostor s pfitomnosti kliCovych technologickych zafizeni, popfipadé
prostor, v kterém se pracovniky daného objektu vykonavaiji kli¢ové pracovni €innosti z pohledu zakladnich
funkci prvku kritické infrastruktury s poZzadavky na nevyssi uroven zabezpeceni



3 Analyticka ¢ast postupu tvorby
systému fizeni ochrany

V souvislosti s procesem realizace analyzy a hodnoceni rizik byla definovana a kategorizovana aktiva pro
vybranou oblast kritické infrastruktury a to v rozsahu znéni zakona €. 240/2000 Sb. o krizovém fizeni a o
zméné nékterych zakonl (krizovy zakon) a nafizeni vlady ¢&. 432/2010 Sb. o kritériich pro uréeni prvku
kritické infrastruktury. Ve vztahu k zmifiovanym legislativnim normam Ize uvazovat o nasledujicich
skupinach aktiv v oblasti vyroby, pfenosu a distribuce elektrické energie:

Skupiny aktiv v oblasti vyroby, prenosu a distribuce el. energie
Tepelné elektrarny a teplarny Budova dispecinku

Vodni elektrarny Vedeni

Elektrické stanice
Tabulka 1 - Skupiny aktiv v oblasti vyroby, prenosu a distribuce elektrické energie

Navrh a optimalizace systému Fizeni ochrany vybrané oblasti kritické infrastruktury je podminéno procesem
definice katalogu hrozeb, analyzy a hodnoceni rizik a vybérem relevantni metodiky. Vzhledem ke
skute€nosti, Ze je tento proces povazovan za nezbytny, nasledujici ¢ast metodiky popisuje vybrané pfistupy
k analyze a hodnoceni rizik, vyuzitelné a vyuzivané pro oblast vyroby, pfenosu a distribuce elektrické
energie. Priklad katalogu hrozeb pro vybranou oblast kritické infrastruktury je soucasti pfilohové
dokumentace 6.1.

3.2.1 Analyza rizik pro definovanou oblast aktiv

Nasledujici metodika hodnoceni rizik je semi-kvantitativnim pfistupem, ktery pracuje s tfemi sloZzkami rizika
(Aktivum, Hrozba, Zranitelnost), kde:

Aktivum — Cast hodnoceného systému ¢i jeho dat, ktera maji pro spolecnost
hodnotu,
Hrozba — jakakoliv aktivita vyuzivajici umysiné ¢&i neumysiné zranitelnosti

s negativnim dopadem na davérnost, dostupnost a integritu aktiv a ktera
je vyjadfena pravdépodobnosti vyskytu hrozby,

Zranitelnost — vyjadfeni slabého mista aktiva nebo skupiny aktiv, které za urcitého
predpokladu bude vyuzito hrozbou s nasledkem poskozeni nebo ztraty
aktiv a pfipadnych procest/funkci, které tyto aktiva podporuji.

3.2.1.1 Hodnoceni aktiva pro proces analyzy rizik

Dulezitym procesnim Ukonem pfi analyze rizik je vyjadfeni hodnoty aktiva, které v kontextu s realizovanou
analyzou rizik v pfedmétné oblasti bude mit semi-kvantitativni charakter.

Bodova hodnota pro vyjadreni dulezitosti aktiva

0
1
2
3
4
5

Zadna nebo nehodnocena
Nizka

Malo vyznamna

Streni

Vysoka

Velmi vysoka

Tabulka 2 - Bodova hodnota dllezitosti aktiva



3.2.1.2 Hodnoceni hrozby pro proces analyzy rizik

Hodnoceni vyznamu hrozby je realizovano pomoci vyjadfeni miry pravdépodobnosti vyskytu hrozby
v pfipadé konkrétniho aktiva i skupiny aktiv.

Bodova hodnota pro vyjadreni pravdépodobnosti vyskytu hrozby
Nepravdépodobna nebo nehodnocena

Velmi malo pravdépodobna
Malo pravdépodobna

Stfedné pravdépodobna
Znacné pravdépodobna
Vysoce pravdépodobna az jista
Tabulka 3 - Bodova hodnota pravdépodobnosti vyskytu hrozby

Al WM~ |O

3.2.1.3 Hodnoceni zranitelnosti pro proces analyzy rizik

Mira zranitelnosti je podobné jako predeSlé slozky rizika hodnocena na bodové Skale pro vyjadieni
expertniho odhadu miry zranitelnosti vybraného aktiva.

Bodova hodnota miry zranitelnosti aktiva

0
1
2
3
4
5

Zadna

Nizka

Mélo vyznamna
Stredni

Vysoka

Velmi vysoka

Tabulka 4 - Bodova hodnota miry zranitelnosti aktiva

Pro nazornost uvadime souhrnnou tabulku skaly hodnoceni jednotlivych sloZek rizika:

Bodova hodnota Hodnota aktiva Velikost hrozby Mira zranitelnosti

0 Z&dné nebo nehodnocena NePravdépodobnanebo . o
nehodnocena

1 Nizka velmi malo Nizka
pravdépodobna

2 Malo vyznamna Malo pravdépodobna Malo vyznamna

3 Stredni Stfedné pravdépodobna  Stredni

4 Vysoka Znacné pravdépodobna  Vysoka

5 Velmi vysoka Vy§_oc§e pravdépodobna Velmi vysoka
azjista

Tabulka 5 - Hodnoceni sloZek rizika

3.2.1.4 Analyza - hodnoceni rizika

Pro finalizaci procesu hodnoceni rizika ve vztahu k vybrané oblasti kritické infrastruktury byl definovan
vztah:

R =AxHxZ

Kde:

R - Riziko
A — Aktivum
H — Hrozba

Z — Zranitelnost



Po stanoveni hodnoty jednotlivych slozek rizika je mozné kvantifikovat riziko a jeho vyslednou hodnotu
rozdélit do skupin vyjadfujicich zvySujici se miru rizika. Pro vyjadfeni miry rizika jsou stanoveny nasledujici
kategorie:

Vysledné riziko Bodova hodnota
Nizké 1-40

Stredni 41-70
L, 7 - 125

Tabulka 6 - Klasifikace rizika podle celkové bodové hodnoty

Priklad praktického vyuziti této metodiky je soucasti pfilohy 6.2.
3.2.2 Kvalitativni analyza rizik s vyuzitim jejich souvztaznosti

Pro dalSi proces stanoveni zavislosti analyzy rizik a struktury systému fizeni ochrany vybrané oblasti
kritické infrastruktury je potfeba vyjadfit i vzadjemnou vazbu mezi identifikovanymi riziky. Pro tento Gcel je
pouzita metodika KARS - kvantitativni analyza rizik s vyuzitim jejich souvztaznosti. Vyznam této metody je
zejména v souvislosti s diverzifikaci rizika na zakladé miry aktivity a pasivity rizika ve vztahu k jinym rizikdm
(zda vybrané riziko ma potencial zpUsobit vznik jiného rizika ¢i zda mize byt zplsobeno jinymi riziky —
domino efekt).

Samotny proces realizace ,KARS" analyzy je vicestupfiovy, pfi¢emz v prvnim kroku se stanovi soupis rizik,
ktery je pro danou oblast (oblast vyroby, pfenosu a distribuce elektrické energie) specificky. V dalSim kroku
realizace analyzy je provedeno vyjadfeni vzajemnych vazeb mezi identifikovanymi riziky a to pomoci
tabulky souvztaznosti.

Index Rizika

Vysoka teplota
Pad stromu
Provozni chyba
pracovniku
tretich stran

Blesk

Vysoka teplota
Blesk

Pad stromu

AW IN| -~

Provozni chyba pracovniku tfetich stran
Tabulka 7 - Tabulka pro hodnoceni souvztaznosti

Pro vyjadfeni vzajemnych vazeb mezi riziky je tabulka souvztaznosti rizik vyplnéna hodnotami kde:
e X — vyjadfuje skute¢nost, Ze riziko samo sebe vyvolat nemuze,
e 1 —vyjadfuje realnou moznost, Ze Riziko R; miiZze vyvolat Riziko R;,

e 0 - vyjadfuje stav, kdy neexistuje readlnd moznost, Ze Riziko R; mize vyvolat Riziko R;,

Nasledujicim krokem je vyjadfeni jiz zmifiované aktivity (koeficient aktivity K\R;), ktera vyjadfuje celkovy
potencial rizika zplsobovat vznik dalSich rizik i vyjadfeni pasivity (koeficient pasivity KrR)), ktera vyjadfuje
pocet vSech rizik, ktera dané riziko mohou vyvolat. (Celou kvantifikaci je mozné zobrazit pomoci grafu -
kapitola 6.3)

Pro vypocet danych koeficientd se pouziji vztahy:

KARi =L
x—1
KPR,:ZRf
x—1



Kde:

ZRZ_ je soucet rizik (pro koeficient aktivity je to horizontalni osa a pro koeficient pasivity vertikalni osa),

X je celkovy pocet rizik

Soucasné je mozné povazovat hodnoty horizontalni osy za parametry osy x (koeficient aktivity) a hodnoty
vertikalni osy za parametry osy y (koeficient pasivity)

Pro ucely prioritizace rizik je nutné vytvofeny graf rozdélit na jednotlivé segmenty, které diverzifikuji rizika
podle jejich vyznamnosti. Pro rozdéleni grafu na 4. segmenty je nutné definovat pfimky P1 a P2, které
rozdéli samotny graf tak i rizika do segmentl, kde se pfedpoklada, Zze v prvnim segmentu bude 80%
nejvyznamnéjSich rizik.

Pro vyjadreni parametrd pro pfimky P1 a P2 pouzijeme vztah:

[)l — KAmax _ (KAmax _KAmin) *80
100

P2 — Kpmax _ (KPmax _KPmin) *80
100

Kde:
Kamax@ Kamin - jSOU minimalni a maximalni hodnoty z tabulky s koeficienty aktivity

Kpmax@ Kpmin - jSOU minimalni a maximalni hodnoty z tabulky s koeficienty pasivity

Prakticky pfiklad pouziti KARS metodiky je souc¢asti pfilohové dokumentace (pfiloha 6.3.).
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4 Navrhova Cast postupu tvorby
systému fizeni ochrany

Stanoveni poZadavkl na systém Fizeni ochrany kritické infrastruktury v oblasti vyroby pfenosu a distribuce
elektrické energie vyplyva z potfeby udrzeni funkéni kontinuity dodavky elektrické energie. V ramci procesu
formulace poZzadavkl a parametrl na systém fizeni a jeho jednotlivé &asti byla zohlednéna specifika
vybrané oblasti kritické infrastruktury, vystupy féze analytické tak i faze pilotniho provozu a ovéreni
metodiky.

Samotny metodicky postup je rozdéleny do ucelenych, na sobé zavislych celkd. Vystupem metodiky je
konkretizace vybranych oblasti bezpecnosti, a to ve vztahu k optimalizaci procesu fizeni ochrany kritické
infrastruktury ve vybrané oblastiza uCelem zajisténi kontinuity dodavky elektrické energie. Oblasti
bezpec&nosti, které budou v nasledujicim textu strukturalné popsany, Ize rozdélit na tyto celky:

Fyzicka bezpecnost,
Informacni bezpecnost,
Administrativni bezpec¢nost,
Personalni bezpecnost,
Krizové fizeni a planovani.

Vymezeni téchto oblasti bezpecnosti vyplyva z obecnych poZadavk( subjektld kritické infrastruktury ¢i
odpovédnych organa statni spravy.

Tato ¢ast metodického postupu stanovuje strukturalni a kvalitativni pozadavky na jednotlivé ¢asti systému
fyzické ochrany jako prostfedku zajisténi fyzické bezpec€nosti kritické infrastruktury, které do jisté miry
reflektuji stanovena rizika a jejich potencial zpUsobit degradaci funkéni kontinuity subjektu a skutecnosti,
vyplyvajicich z fyzickych provérek vybranych objektt a prvkd kritické infrastruktury.

Nasledujici text formuluje strukturaini a kvalitativni pozadavky na systémy fyzické ochrany pro tyto oblasti:

Prvky systému fyzické ochrany:

e Systémy technické ochrany:
o PZTS - poplachovy zabezpec&ovaci a tisfiovy systém,
o CCTV - kamerovy systém,
o SKV/EKV - systém kontroly vstupu,
o MZP — mechanické zabranné prostfedky,

e Fyzicka ostraha,

¢ Rezimova opatfeni,

Prostorové ¢lenéni:
e  Perimetr arealu,
e VnégjSi prostory,
e Vnitini prostory a prostory budov.
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Klasifikace prostorli podle vyznamu:

¢ KPR - Kontrolovany prostor - pfedstavuje prostor mezi dulezitymi misty (kliCovymi misty) objektu

e CHP - Chranény prostor - prostor s dulezitymi misty, kde se vS8ak nepfedpoklada pritomnost
zafizeni ovliviujicich zakladni funkci prvku kritické infrastruktury s pozadavky na stfedni uroven
zabezpeceni,

e ZCHP - Zvlasté chranény prostor - prostor s pfitomnosti kliCovych technologickych zafizeni,
popfipadé prostor, v kterém se pracovniky daného objektu vykonavaji kliCové pracovni Cinnosti
z pohledu zakladnich funkci prvku kritické infrastruktury s pozadavky na nejvySSi droven
zabezpeceni.

Nasledujici tabulka obsahuje zakladni ¢lenéni prostor a jejich klasifikaci podle vyznamu, kdy se
predpoklada, Ze konecéna struktura bude individualné pfizpisobena dle individualnich a specifickych potfeb
subjektl kritické infrastruktury.

KPR Vnéjsi oploceni
Perimetr |KPR Vstupy (vstupni branka)
arealu KPR Vjezdy (vjezdova a vledkova brana)
KPR Budovy v perimetru
KPR Venkovni stanovisté silového en. zafizeni
Vnéjsi prostory KPR Odstavné plochy uvnitf objektu s ulozenym majetkem

KPR Vstupy do prichozich kabelovych kanalu

KPR Vstupni (venkovni) dvefe a vrata v plasti budovy v€. nouzovych vychodl a
vstupu z prachozich nebo prileznych kabelovych kanald

KPR Prosklené ¢asti (dvefe, okna) v plasti budovy

KPR Prosklené &asti (sklepni okna) v plasti budovy, které jsou pod urovni okolniho
terénu

e KPR Dalsi technické otvory v plasti budovy
vnitni —opp VyUsténi prachoziho nebo prilezného kabelového kanalu (do/z vnitfniho
p[)ous;gn\'ly;a prostoru budovy)

CHP Vstupni (vnitini) dvefe do prostor(, resp. mistnosti souvisejici s provozem
objektu

CHP Prostor nebo mistnost s instalovanou ustfednou PZTS

ZCHP Prostory, resp. mistnosti souvisejici s provozem objektu

ZCHP Prostory, resp. mistnosti souvisejici s provozem (fizenim) objektu a

nepretrzitou pfitomnosti osob (stala sluzba)
Tabulka 8 - Klasifikace prostor podle vyznamu

4.1.1 Mechanické zabranné prostredky

Vyuziti MZP napliiuje zakladni funkci systému fyzické ochrany ,zpomaleni“ (delay). Ve vztahu k formulaci
strukturalnich a kvalitativnich parametrli MZP je potfebné vybranou oblast systému fyzické ochrany popsat
a to z pohledu oblasti potencialniho vyuziti zminovanych prostfedkd ¢&i z pohledu vybranych parametri
lokality, objektu Ci prostoru. Je zifejmé, Ze tabulkové vymezeni a Clenéni Ize chapat jen jako zakladni a
obecné vymezeni oblasti vyuziti, coz vytvofi subjektim kritické infrastruktury dostateCny manipulacni
prostor pro Upravu kvalitativnich parametri (jednostranny bavolet, osazeny tfemi fadami Ziletkového dratu
nebo dvoustranny bavolet osazeny Ziletkovou spiralou, funkéni mfiz musi splfovat pozadavky bezpecénostni
tfidy 3 podle normy CSN P ENV 1627) v navaznosti na specifi¢nost a jedine¢nost vybraného objektu, &i
interni filozofii vyuzivani MZP v ramci systém0 fyzické ochrany ve vztahu k implementaci systému fizeni
ochrany kritické infrastruktury. PFiklad stanoveni strukturalnich a kvalitativnich parametri a pozadavku pro
oblast vyroby, pfenosu a distribuce elektrické energie je sou€asti pfiloh 6.4.1 — 6.4.3.
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Vnéjsi oploceni
) i Vstupy (vstupni branka)
Perimetr aredlu . . . " o
Vjezdy (vjezdova a vleckova brana)
Budovy v perimetru
Venkovni stanovisté silového en. zafizeni
Vnéjsi prostory | Odstavné plochy uvnitf objektu s ulozenym majetkem
Vstupy do prichozich kabelovych kanal(

Vstupni (venkovni) dvefe a vrata v plasti budovy v&. nouzovych vychodu a vstupt z
prachozich nebo praleznych kabelovych kanald

Uzamykaci systém nebo visaci zamek ve vstupnich (venkovnich) dvefich a vratech
do budovy
Samouzaviraci mechanismus na hlavnich vstupnich (venkovnich) dvefich do
Vnitfni prostory a | budovy
budovy Prosklené Gasti (dvee, okna) v pladti budovy
Prosklené c&asti (sklepni okna) v plasti budovy, které jsou pod urovni okolniho
terénu

Mechanické zabranné prostiedky

DalSi technické otvory v plasti budovy
Pevné zebfiky na plasti budovy vyustujici na stfechu
Tabulka 9 - Mechanické zabranné prostredky a jejich zakladni ¢lenéni

41.2 PZTS, CCTV, SKV, PPSZ

Pro optimalni strukturu systému fyzické ochrany &i optimalni strukturu komplexniho systému fizeni ochrany
kritické infrastruktury je nutné stanovit strukturalni a funkéni pozZadavky a vymezit oblasti pouziti PZTS,
CCTV, SKV, PPSZ ¢&i formulovat parametry lokality, objektu, budovy pro naplnéni dalSi zakladni funkce
systému fyzické ochrany - funkce detekce (detection). Tento proces nasledné umozni individualni
konkretizaci kvalitativnich parametrd (monitorovat kamerami venkovniho sledovaciho systému CCTV s
digitalnim zédznamem obrazového signalu (dle CSN EN 50 132-7), MK stupné zabezpedeni 3 - stfedni az
vysoké riziko dle CSN EN fady 50 131). PFiklad stanoveni strukturalnich a kvalitativnich parametrti a
pozadavkl pro oblast vyroby, pfenosu a distribuce elektrické energie je soucasti pfilohové dokumentace
6.4.5-6.4.6.

Vnéjsi oploceni
Vstupy (vstupni branka)
Perimetr aredlu | Vjezdy (vjezdova a vle¢kova brana)
Budovy v perimetru
Ostatni prostupy
Venkovni stanovisté silového energetického zafizeni
Odstavné plochy uvnitf objektu s ulozenym majetkem
Vstupy do prichozich kabelovych kanall
Vnégjsi prostory  |Evidence vstupu ve venkovnich prostorach objektu
Pfenos poplachovych a jinych funkénich stavli PZS na energeticky dispecink

Pfenos poplachovych a jinych funkénich stavd PZS na regionalni dohledové
pracovisté

Vstupni (venkovni) dvefe a vrata v plasti budovy vé. nouzovych vychodl a vstupu z
priichozich nebo pruleznych kabelovych kanal

Prosklené Casti (dvere, okna) v plasti budovy
Vnitfni prostory a |Prosklené ¢&asti (dvefe, okna) v plasti budovy pfistupné z dosazitelnych mist

PZTS, CCTV, SKV, PPSZ

budovy (pochuzné Fimsy a stfechy, Zebfiky, balkony)
Prosklené &asti (sklepni okna) v plasti budovy, které jsou pod urovni okolniho
terénu

DalSi technické otvory v plasti budovy
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Pevné Zebfiky na plasti budovy vyustujici na stfechu
Vyusténi priichoziho nebo prilezného kabelového kanalu (do/z vnitfniho prostoru
budovy)

Vstupni (vnitfni) dvefe do prostord, resp. mistnosti souvisejici s provozem objektu
Prostory, resp. mistnosti souvisejici s provozem objektu

Prostory, resp. mistnosti souvisejici s provozem (fizenim) objektu a nepfetrzitou
pritomnosti osob (stala sluzba)

Vnitfni prostory u vstupnich dvefi do budovy (zadvefi) a dalSi spoleéné prostory
(chodby, schodisté)

Prostor nebo mistnost s instalovanou Ustfednou PZTS

Evidence vstupu do budovy a evidence vstupu do vybranych prostor nebo
mistnosti souvisejicich s provozem objektu (v PZTS nebo SKV)

Prenos poplachovych a jinych funkénich stavil PZS na energeticky dispec¢ink

Pfenos poplachovych a jinych funkénich stavi PZS na regionalni dohledové
pracovisté
Tabulka 10 - Stanovené oblasti vyuziti PZTS, CCTV, SKV, PPSZ

4.1.3 Rezimova opatreni a fyzicka ostraha

DalSi relevantni oblasti systému fyzické ochrany subjektu kritické infrastruktury v kontextu implementace
komplexniho systému Fizeni ochrany kritické infrastruktury je oblast rezimovych opatfeni a fyzické ostrahy,
pro které se pozaduje a predpoklada detailni formulace vybranych zasad a pozadavk(l pro konkrétni
nastaveni téchto oblasti za ucelem naplnéni vyznamné funkce systému fyzické ochrany - odezva resp.
reakce na cinnost a postup narusitele (response). Nasledujici tabulka popisuje oblasti, s kterymi Ize
uvazovat v oblasti vyroby, pfenosu a distribuce elektrické energie, kde jejich konkretizace (fyzicka kontrola
stavu (neporusenosti) vnéjSiho oploceni, plasté budov v objektu, odvraceni vzniku majetkové ujmy) bude
realizovana na zakladé individualnich potfeb subjektu kritické infrastruktury. Pfiklad stanoveni strukturalnich
a kvalitativnich parametri a poZadavkl pro oblast vyroby, pfenosu a distribuce elektrické energie je
soucasti pfilohové dokumentace 6.4.7 — 6.4.8.

Stanoveni uréenych vstupl pro osoby a vjezdu pro vozidla do objektu

Stanoveni rozsahu opravnéni osob pro vstup a dopravnich prostfedkl pro vjezd do
objektu

Paramseetrz ‘F’{th)ah”j"c" Rezim pohybu osob, vozidel v objektu
Rezim pohybu materialu v objektu (vnaseni, vynaseni majetku)
Rezim manipulace s kli¢i a STO
Reseni mimoradnych udalosti (bezpednostni incidenty)
Vykon stalé sluzby na objektu
Obchulzkova ¢innost na objektu (pravidelna nebo nepravidelna)
Parametry vztahujici Strazni innost na objektu bez instalovaného STO (pravidelna nebo nepravidelna)
se k FOS Obsluha STO na dohledovém pracovisti (nepretrzité)
Vyhodnocovani stavi STO a reakce na né (pribézné)

Mobilni zasah na objektu (neprodiené)
Tabulka 11 - Rezimova opatreni a fyzicka ostraha

Rezimova opatreni a fyzicka ostraha

Obecné vymezeni zakladnich strukturalnich pozadavku na jednotlivé Casti systému fyzické ochrany je
vyznamnou vstupni ¢innosti v ramci procesu tvorby komplexniho systému Fizeni ochrany kritické
infrastruktury ve vybrané oblasti. Lze konstatovat, Ze stanovené pozadavky reflektuji vystupy z analyzy rizik
a skutecnosti, které byly zjistény v ramci procesu fyzické provérky vybranych objekttd a prvkd kritické
infrastruktury. Predpoklada se, resp. je zde prostor, aby struktura pozadavkl i jejich konkretizace a
individualizace byla pfizpisobena pozadavkim a filozofii jednotlivych subjektl kritické infrastruktury
v oblasti vyroby, pfenosu a distribuce elektrické energie.
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4.21 Zasady fizeni informaéni bezpeénosti

Nastaveni a formulace procesu Fizeni informacéni rizik resp. fizeni informaéni bezpec€nosti je zakladnim
aspektem nastaveni jednotnych standard( pro zajisténi funkénosti informacnich systému subjektl kritické
infrastruktury v oblasti vyroby, pfenosu a distribuce elektrické energie. Komplexnost informacnich systém
a soucasné trendy ve vyvoji ICT zvySuji diraz na budovani standard( informaéni bezpecnosti. Informacni
(ICT) bezpecnost je jednim ze zakladnich pilifd ochrany kritickych aktiv zejména poskytovanim ochrany
informacim spravovanych uvnitf databazi a informacénich systém( a procestm, které nad témito daty
pomoci aplikacniho vybaveni probihaji. Oblast ICT navic poskytuje komunikacni platformu dalSim
bezpec¢nostnim systémim, jako jsou napfiklad systémy fyzické ochrany. V nasledujicim textu jsou
identifikovany standardni oblasti fizeni bezpec¢nosti IS/IT, ve kterych je mozné identifikovana rizika
jednotnym postupem minimalizovat a jsou relevantni pro potfeby systému Fizeni ochrany kritické
infrastruktury. PFiklad stanoveni strukturalnich a kvalitativnich parametr(i a pozadavkl pro oblast vyroby,
prenosu a distribuce elektrické energie je soucasti pfilohové dokumentace 6.5.1 — 6.5.18.

Distribuce hesla
Délka hesla
Komplexnost hesla
Identifikace a autentizace, Pouziti hesla
Cetnost zmény hesla
Identifikatory uzivatell
Sdileni ucta
Zasady Fizeni pfistupu
Omezeni pfistupu k informacim

Casovy limit prace pracovni stanice / heslem chranéné
spofite obrazovek

Blokace defaultnich Gétl

Pfistup k auditnim zaznamam
Zaznam udalosti

Doba uchovavani eviden¢niho deniku
Monitoring

Pravidelné kontroly
pfistupovych opravnéni

Analyza evidence udalosti

Vysetfovani incidentu

Rizeni systémového auditu

Kontroly integrity programového vybaveni

Aktualizace operacnich systéma, databazi a sitovych
komponent

Aktualizace SW vyvijeného na kli¢

Rizeni logického pfistupu,

Evidence udalosti a audit,

Integrita programového vybaveni,

Zasady rizeni informacni bezpecnosti

Zalohovani provozu
Zalohovani dat

Zalohovani a skartace dat, SR S
Bezpecna likvidace médii
Skartace logicka
Redundance sitovych zafizeni
Protokoly a sluzby
Sifrovana spojeni
Firewall; IDS/IPS; Proxy server
Pravomoci sitovych administratord
Zalohovani smérovacich tabulek

Odolnost site,

15



Testovani systému,

Ochrana proti Skodlivym programdm,

Kontrola spravy systému,

Provozni kontroly,

Infrastruktura verejnych klica

Kontrola zmény programového vybaveni,

Autorizace zakaznikd,

Analyza zranitelnosti,

Kontroly dokument(/médii,

Virtualizace

Organizace bezpecnosti

Planovani kapacit

Tabulka 12 - Oblasti informacni bezpe€nosti

Testovani bezpecnosti

Testovani obnovy zaloh

Testovani aktualizaci

Opatfeni na ochranu proti Skodlivym programim
Odstranéni Skodlivého programového vybaveni
Omezeni zmén v komerénim baliku aplikaci
Rizeni pfistupu k Ugtim spravcll systému
Provozni postupy

Zalohovaci logy

Pouzivani certifikat(l pro vybrané IS

Nouzové opravy programového vybaveni
Autentizaéni sluzby

Sluzby spravy zakaznikd

Zabezpeceny vzdaleny pfistup

Identifikace a hodnoceni aktiv

Identifikace a hodnoceni hrozeb a zranitelnosti
Identifikace a hodnoceni ochrannych opatfeni
Ulozeni dokumenttd, médii.

Rizeni komunikace a fizeni provozu
Klasifikace a Fizeni aktiv

Rizeni pFistupu

Infrastruktura bezpeénosti informaci
Bezpecnost pristupu tfetich stran
Planovani kapacit programového vybaveni
Kontrola dostate¢né kapacity

Akceptace systému

Formulace zakladnich pozadavku informacni bezpecnosti je dalSim zakladnim stavebnim kamenem Fizeni
ochrany kritické infrastruktury v oblasti vyroby, pfenosu a distribuce elektrické energie. Obdobné jako
v pfedeslych ¢astech prepokladame, Ze zakladni sada pozadavkd uvedena v pfilohach je povazovana za
sadu standardnich parametrl, ze které lze Cerpat a pfizpUsobit dle individualnich potfeb jednotlivych
subjektd kritické infrastruktury.

4.3.1 Administrativni bezpecnost

Mezi dal$i vyznamnou ¢ast systému fizeni ochrany pro vybranou oblast kritické infrastruktury patfi i aspekty
administrativni bezpecénosti, ktera fesi zajiSténi dostate¢né ochrany dokumentd v listinné a elektronické
podobé pfi jejich tvorbé, pfijmu, evidenci, zpracovani, odesilani, pfepravé, pfenaseni, ukladani, skartaci,
archivaci a podobné. Za zakladni oblasti administrativni bezpec€nosti se povazuji:

Odpovédnosti, povinnosti a pravomoci

Oznacovani a klasifikace dokumentd

Manipulace s dokumenty

Ztrata dokumentu a jejich nosicu - médii
Administrativni bezpeénosti pfi personalnich zménach

Administrativni bezpe€nost

Tabulka 13 - Oblasti administrativni bezpecnosti

PFiklad stanoveni strukturalnich a kvalitativnich parametrd a pozadavku pro oblast vyroby, pfenosu a
distribuce elektrické energie je souc€asti pfilohové dokumentace 6.6.1.
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4.3.2 Personalni bezpecnost

Na =zakladé realizované analyzy a konzultaci s odpovédnymi organy v pfedmétné oblasti kritické
infrastruktury byla jako dalSi ¢ast komplexniho systému fizeni ochrany definovana oblast personalni
bezpecnosti, ktera je vnimana jako systém vybéru fyzickych osob ve vztahu k pfistupu a pfistupim
k informacénim aktivim organizace, ovéfovani podminek pro jejich pfistup k informacim a jejich vychovu a
ochranu. Pozadavky se soustfedi na minimalizaci dopadu lidskych chyb, potencialni kradeze, podvodu
nebo zneuziti informacénich prostfedkll organizace. Ve vztahu k formulaci zasad personalni bezpecnosti
metodika stanovuje tyto oblasti:

Odpovédnosti, povinnosti a pravomoci
Provéfovani zaméstnancl
Dohody o ochrané informaci
. . Podminky vykonu pracovni ¢innosti
Personalni bezpecnost - ; . i
Skoleni zaméstnancl
Reakce na bezpec€nostni incidenty a selhani
Disciplinarni proces
Ukonceni pracovniho vztahu
Tabulka 14 - Oblasti personalni bezpeénosti

Pfiklad stanoveni strukturalnich a kvalitativnich parametrd a pozadavkd pro oblast vyroby, pfenosu a
distribuce elektrické energie je soucasti pfilohové dokumentace 6.6.2.

Krizové Fizeni a planovani je povazovano za velmi dulezitou &ast z pohledu fizeni ochrany kritické
infrastruktury, ktera by méla identifikovat pozadavky a potfeby pro zajisténi kontinuity a obnovy funkénosti
kritické infrastruktury v oblasti vyroby, pfenosu a distribuce elektrické energie. Navrzené strukturalni a
funkéni pozadavky na jednotlivé oblasti krizového Fizeni a planovani optimalizuji proces feSeni vzniklé
mimoradné udalosti/situace v systému, za predpokladu zachovani zakladnich funkci vybrané oblasti a jejich
obnovu.

4.4.1 Systém krizového Fizeni a planovani — strukturalni pozadavky

Nasledujici tabulka stanovuje standardni oblasti odpovédnosti a ¢innosti na jednotlivych Urovnich fizeni a
planovani ve vybrané oblasti kritické infrastruktury.

Predstavitel vedeni pro krizové fizeni organizace /
Styény bezpecénostni zaméstnanec

Manazer krizového fizeni organizace
Garant krizového Fizeni organizace za Usek
Resitel
Zaméstnanci

Tabulka 15 - Personalni struktura krizového fizeni organizace

Personalni struktura KRO

DalsSi funkéni oblasti je personalni struktura krizového tymu, jehoz povinnosti a odpovédnosti zasadnim
zpUsobem ovliviuji funkéni kontinuitu a proces krizového fizeni v pfipadé vzniku mimoradné udalosti.

Vedouci krizového tymu organizace
Zastupce vedouciho krizového tymu organizace
Koordinator KPO

Clenové
Tabulka 16 - Personalni struktura krizového tymu organizace

Personalni struktura krizového tymu organizace
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V pfipadé feSeni mimofadného stavu, krizové situace (dale jen MS/KS) se klade zvySeny daraz na
formulaci optimalni formy Fizeni krizového tymu a rozdéleni procesu fizeni do nékolika drovni. V tabulce
jsou stanoveny zasadni pozadavky procesu fizeni krizového tymu na jednotlivych urovnich, a je zfejmé, ze
pro udrzeni funkéni kontinuity vyroby, pfenosu a distribuce elektrické energie budou jednotlivé Grovné a
popis jednotlivych ¢innosti pfizplsobeny realnym pozadavkim jednotlivych subjektd.

Operativni Uroven
Uroven Fizeni krizového tymu Takticka uroven

Strategicka uroven
Tabulka 17 - Urovei Fizeni krizového tymu

Dilezité je stanoveni priorit ¢innosti a drovni Fizeni krizovych tymd a stanoveni stupné vyznamu MS/KS ve
vztahu k dostupnosti klicovych funkci systému. Nasledujici tabulka proto formuluje oblasti resp. stupné
MS/KS.

1. STUPEN (AKTIVACE KP a KPO)
2. STUPEN
3. STUPEN

4. STUPEN
Tabulka 18 - Stupné mimoradnych stavu/ krizovych situaci

Stupein MS/KS

Vznik mimoradné udalosti a vyhlaseni MS/KS

Aktivace krizového tymu organizace
Stupen MS/KS

Rizeni mimoradného stavu
Vyhodnoceni a ukon&eni mimofadného stavu
Tabulka 19 - Cinnosti krizového tymu organizace

Priklad konkretizace pozadavkl na jednotlivé aspekty krizového fizeni je predmétem pFilohové
dokumentace 6.7.1 — 6.7.5.

4.4.2 Krizovy plan subjektu Kl — strukturalni pozadavky

DalSi vyznamnou soucasti zachovani funkéni kontinuity vybrané oblasti Kl, vramci které je potfeba
implementovat stanovené pozadavky je planovaci dokumentace, ktera zajiStuje krizovou pfipravenost
subjektu Kl. Mezi relevantni dokumentaci, lze v tomto kontextu povazovat krizové plany ¢&i plany krizové
pfipravenosti subjektu KI, kde v druhém pfipadé by méla byt vénovana zvysSena pozornost pravé operativni
¢asti, kde se predpoklada jista forma propojenosti planu na jinou a dal$i bezpe¢nostni dokumentaci.

zakon €. 458/2000 Sb. - 0 podminkach podnikani a o vykonu statni spravy v energetickych
odvétvich a o zméné nékterych zakonu (energeticky zakon),
zakon €. 240/2000 Sb. - 0 krizovém Fizeni a 0 zméné nékterych zakonu (krizovy zakon), ve znéni

zakona €. 320/2002 Sb.

zakon €. 241/2000 Sb. - 0 hospodafskych opatfenich pro krizové stavy a o zméné nékterych
souvisejicich zakon(, ve znéni zakona ¢&. 320/2002 Sb.

KPO- Vazby na vnéjsi dokumenty

zakon €. 222/1999 Sb. - 0 zajistovani obrany CR

zakon €. 239/2000 Sb. - 0 integrovaném zachranném systému

zékon €. 238/2000 Sb. - 0 Hasiéském zachranném sboru CR

zakon €. 133/1985 Sb. - 0 pozarni ochrané (Uplné znéni vyhlaseno jako €. 67/2001 Sb.)
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zakon €. 254/2001 Sb. - 0 vodach (vodni zakon)
zakon €. 258/2000 Sb. - 0 ochrané verejného zdravi

vyhlaska Spravy statnich - 0 planovani a provadéni hospodarskych opatfeni pro krizové stavy, ve
hmotnych rezerv €. 498/2000 Sb. znéni vyhlasky ¢.542/2002 Sb.

vyhlaska Ministerstva priimyslu a - o postupu v pfipadé hroziciho nebo stavajiciho stavu nouze v
obchodu €. 219/2001 Sb. elektroenergetice

Tabulka 20 - Seznam regulatornich pozadavkt
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5 Implementacni ¢ast postupu
tvorby systému fizeni ochrany

Systém Ffizeni ochrany kritické infrastruktury (dale SRO) jednotlivé oblasti bezpe&nosti propojuje do
fizeného procesu nasazeni a zdokonalovani opatfeni, ktera se zaméfuji na ochranu definovanych aktiv
vybrané oblasti kritické infrastruktury. SRO je navrhovan dle kontinuélniho procesu PDCA (Planuj-Udélej-
Zkontroluj-Jednej). Vstupem jsou jednotlivé poZadavky dle oblasti SRO, vystupem je kontinualni fizeni
ochrany ve zvolenych oblastech bezpecnosti, pfipadné v dalSich oblastech, které budou do systému Fizeni
pozdéji zakomponovany

Jednotlivé kroky procesu fizeni ochrany kritické infrastruktury je mozné znazornit jako kontinualni cyklus:

re

ZENI OCHRANY

SRO
Systém fizeni
ochrany

NI

z

KONTINUAL

®)
14
(72}
>
>
<
(=)
<
N
O
o

Obrazek 2 - Grafické znazornéni SRO

Planuj — Vytvoreni SRO
Navrzeni/aktualizace SRO kritické infrastruktury v oblasti vyroby, pfenosu a distribuce elektrické energie dle
pozadavkl na identifikované oblasti bezpec¢nosti:

e Fyzicka bezpec€nost,

¢ Informacni bezpecénost,

e Administrativni a personalni bezpecnost,

e Kirizové fizeni a planovani.

Udélej — Implementace a provoz SRO

Definovani postupu implementace navrzeného SRO a nasledné fizeni vybranych oblasti bezpeénosti.
Implementace by méla probihat dle jasné stanovenych kroki a ¢asového harmonogramu (ROAD mapy).
Bezpecnostni systémy a prvky, které jsou jiz implementovany, musi byt provozovany dle nastavenych
standardl s dostate¢nou materialni a personalni podporou. V pribéhu provozu ¢&i implementace bude
dochazet k zajistovani zpétné vazby viz. nasledujici krok procesu.

Zkontroluj — Monitorovani a hodnoceni SRO

Rizeni ochrany zahrnuje automatické i administrativni (manualni) procesy monitorovani, které umozni
zachytit incidenty a na jejich zakladé pfipadné i na zakladé absence incidentd provadét jejich analyzy a
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hodnotit kvalitu provozovaného SRO. A to bud kontinualné v navaznosti na konkrétni zjisténi anebo formou
pfedem definovanych intervalt, béhem kterych bude dochazet k analyzam a hodnoceni. Rovnéz stav
implementace poZzadavk( by mél byt kontinualné v definovanych intervalech monitorovan a vyhodnocovan
pro kazdou geografickou lokalitu a jeji oblasti bezpeénosti. V navaznosti na vystupy monitoringu a
hodnoceni pak dojde k reflexi v samotném SRO.

Jednej — Udrzovani a zlep$ovani SRO

Na zakladé zjisténi provedeného monitorovani a hodnoceni stavu SRO véetné zohlednéni aktualni situace
v oblasti legislativnich a jinych pozadavk(l na uUroven bezpecnosti a ochrany jsou sepsany aktualni
pozadavky k Upravé/aktualizaci navrhu SRO na vy$e uvedené oblasti bezpednosti.

Cely cyklus mlze probihat kontinualné v navaznosti na jednotliva zjisténi ¢i poZzadavky které je treba
reflektovat v praxi (kontinualni ladéni) anebo v pfedem definovanych intervalech pfi kterych bude dochazet
nejprve k implementaci, nasledné provozu, vyhodnoceni provozu a reflexi vyhodnoceni v navrhu uprav
napfiklad v roénim cyklu (periodické ladéni). Volba periodicity ¢i volba mezi kontinualnim a rozdilovym
ladénim zavisi zejména na poZadavcich jednotlivych subjekta kritické infrastruktury, ale také kritiCnosti
zjisténi. Oba pfistupy tak mohou existovat vedle sebe a je doporuceno kriticka zjisténi reflektovat na bazi
kontinualniho ladéni a zaroven provadét aktualizace v pfedem definované periodé.

Vzhledem k rozdilnym potfebam a podminkam jednotlivych subjektl je nutné provést upfesnéni a nasledné
rozdilovou analyzu stavajiciho a navrhovaného stavu stanovenych oblasti bezpecnosti. Vysledky rozdilové
analyzy jsou vstupem do nasledného kroku procesu fizeni ochrany.

Nasledujici tabulka uvadi aktivity, které by mély byt v jednotlivych krocich procesu fizeni ochrany
provadény. Cyklus PDCA je vhodné podpofit také pomoci pravidelného féra pro fizeni ochrany vybrané
oblasti kritické infrastruktury, na kterém jsou bezpecnostni opatfeni, jejich efekt &i zjiSténé bezpecnostni
incidenty reportovany a které by mélo pfichazet s napravnymi opatfenimi. Cyklus PDCA neni nutné vnimat
pouze jako souhrnné faze pro vSechny oblasti bezpec€nosti probihajici v prib&hu zvolené periody, ale je
mozné paralelné sledovat vice cykli dle jednotlivych oblasti bezpe¢nosti nebo dokonce dle jednotlivych
opatfeni jelikoz nasazovani opatfeni zpravidla neprobiha naraz pro vSechna opatfeni ze v8ech oblasti ale
spiSe v pribéhu roku dle potfeb a moznosti jednotlivych subjektu.

Bezpec€nostni manazer by mél ve spolupraci s odpovédnymi zaméstnanci provadét

Planuj — pravidelné planovani ochrannych opatfeni, jejich implementace, pravidelné interni i nezavislé

Vytvoreni. kontroly a dalSi aktivity v oblasti bezpecnosti. Mél by byt vytvofen harmonogram a alokovany
kapacity, které umozni planované aktivity realizovat.

Ve spolupraci s administratory systému, zaméstnanci fyzické ochrany, spravci procesu ¢i

Udélej — . - Lo 2 h Simi - PN lené oblasti
Implementace zastupvcem _admlnllstlll'atlvvn’l b_ezpecvnostl’a da.S|m|' osobami odpo’vednymlv za zvolené ob_astl
a provoz bezpec&nosti nebo jejich ¢asti by mély byt realizovana a provozovana opatieni bezpecnosti, za

ktera jsou tito spravci odpovédni.

Zkontroluj — Kontrola opatfeni by méla probihat jednak v urovni vyhodnocovani bezpec€nostnich udalosti
Monitorovani a v danych oblastech, ale také pfimo kontrolou nastaveni jednotlivych opatfeni a projekce jejich
hodnoceni. |uspéSnosti v oblasti prevence a zjiStovani bezpecnostnich udalosti.

Na zakladé zjisténi ziskanych pravidelnym monitorovdnim a hodnocenim stavu fFizeni

Faze systému fizeni ochrany

Uj;c:)r:/?n_ia ochrany véetné zohlednéni aktualni situace v oblasti legislativnich a jinych pozadavk( na
ZlepSovéni uroven bezpecnosti a ochrany jsou pfFipraveny aktualni pozadavky k upravé/aktualizaci

opatfeni Fizeni ochrany ve vSech zvolenych oblasti fizeni bezpe€nosti a ochrany

Tabulka 21 - Stanoveni pozadavkl na systém fizeni ochrany
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6 Prilohova ¢ast

Pfirodni hrozby

Lidsky faktor — organizacni selhani

Technicka selhani

Lidsky faktor — ohrozeni fyzické povahy

Technicka selhani systém fyzické ochrany

Lidsky faktor — terorizmus

Logické hrozby

Chyby

Komunikacni hrozby

Fyzické hrozby

Zavady zafizeni

Tabulka 22 - Skupiny hrozeb v oblasti vyroby, pfenosu a distribuce el. energie

Prirodni hrozby
Povodern Vichfice
PFivalovy dést Blesk
Sesuv pudy Pozar
Kroupy Pad stromu
Snih Znecisténé ovzdusi prachem
Namraza Elektromagneticka radiace
Vysoka teplota Zemeétieseni

Tabulka 23 - Pfirodni hrozby

Technicka selhani

PferuSeni dodavky elektfiny
PferuSeni dodavky vody

Unik a vybuch plynu mimo prostor
Unik ropnych latek mimo prostor
Unik ropnych latek v prostoru

Unik vody z vod. Radu mimo prostor
Unik vody z vod. Radu v prostoru

Provozni porucha
Tabulka 24 - Technicka selhani

Selhani zaloznich zdroji napajeni

Selhani topeni

Selhani klimatizace

Selhani osvétleni v posuzovaném prostoru
Zamoteni ovzduS§i nebezpecnym plynem
Rozsahlé nehody vné prostoru

Jaderna havarie

Technické selhani systému fyzické ochrany

Porucha serveru

Porucha pracovni stanice
Porucha kabelaze
Porucha prvku SKV

Porucha prvku PZTS
Porucha prvku CCTV
Porucha zamkovych systému
Selhani software

Tabulka 25 - Technické selhani systému fyzické ochrany

Lidsky faktor — organizaéni selhani

Nevhodné stanovené pracovni postupy
Nedodrzeni pracovnich postupt
Provozni chyba zaméstnancu

Provozni chyba pracovnikU tfetich stran

Neznalost, nepfipravenost zaméstnanci
Nedbalost, ignorance pracovniku
Nedostatek materialnich zdroju
Nedostatek lidskych zdroja

Chybna manipulace s prvky systému fyzické ochrany Selhani bezpeénostni sluzby

Tabulka 26 - Lidsky faktor — organizacni selhani
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Lidsky faktor — ohrozeni fyzické povahy

Ziskani informaci o ochrané prostoru
Odezirani pfi kddovani a pfihlaSeni do systému
fyzické ochrany

QOdposlech komunikace prvkl systému fyzické
ochrany

Predstirani uzivatelské identity

Neopravnény pfistup cizi osoby do prostoru
Neopravnény pfistup k prvkim systému fyzické
ochrany

Neopravnéna manipulace s prvky systému fyzické
ochrany

Umyslné poskozeni prostoru zaméstnancem
Umyslné poskozeni prostoru cizi osobou

Umysiné poskozeni bezpe&nostnich prvki
Sabotaz zaméstnance

Predstirani fyzické identity zaméstnancem
Predstirani fyzické identity pracovniky tfetich stran
Demonstrace v blizkosti prostor

Tabulka 27 - Lidsky faktor — ohrozeni fyzické povahy

Predstirani fyzicke identity cizimi osobami

Nasilné vniknuti cizi osoby do prostor

Vloupani do prostor

Kradez provedena zaméstnancem
Kradez provedena pracovniky tretich stran

Kradez provedena cizimi osobami

Zniceni bezpecnostnich prvka prostor

Zniceni chladiciho zafizeni

Zniceni vod. fadu

Zni€eni venkovniho vedeni - lana
Zniceni venkovniho vedeni - sloupy
Destrukce prostor nebo jejich ¢asti
Pouziti zbrané / loupezné prepadeni

Lidsky faktor — terorismus

Vyhrazky umistnéni bomby - telefonicky, e-mailem
Vyhrazky umistnéni bomby - pisemné

Vyhrazky napadeni Hlavniho dispecerského
pracovisté

Vyhriizky napadeni Elektrické stanice a stalé sluzby

Vyhrazky - ostatni

Vydirani zaméstnanci

Drzeni rukojmi

Tabulka 28 - Lidsky faktor — terorismus

Unos zaméstnanct
Dopisni a balikové zasilky s nebezpecnym obsahem
Pouziti otravnych prostredku

Zni¢eni nebo vyrazeni technologickych prostori pro
zpracovani a pfenos dat

Zni¢eni nebo vyfazeni pracovisté stalé sluzby
Zniceni nebo vyfazeni dispeCerského pracovisté

FalSovani uzivatelské identity identifikovatelnymi
osobami

FalSovani uzivatelské identity smluvnimi
poskytovateli sluZzeb

FalSovani uzivatelské identity cizimi osobami
Tabulka 29 - Logické hrozby

Neopravnéné pouziti aplikace
Zavedeni destruktivnich a Skodlivych program

Zneuziti systémovych prostredkud

Infiltrace komunikace
Zachyceni komunikace
Manipulace komunikace

Odmitnuti odpovédnosti
Tabulka 30 - Komunikaéni hrozby

Selhani komunikace
Zaclenéni Skodlivych programu
Chybné smérovani



Technicka zavada pocitace

Technicka zavada sitového rozhrani

Technicka zavada pamétového zafizeni

Technicka zavada sitové sluzby

Technicka zavada tiskového zafizeni

Selhani napajeni

Technicka zavada sitového distribuéniho prvku

Selhani klimatizace

Technicka zavada sitové brany

Selhani systémového nebo sitového programového
vybaveni

Technicka zavada pocitaCe pro fizeni / spravu sité

Selhani aplikacniho programového vybaveni

Tabulka 31 - Zavady zafizeni

Provozni chyba

Chyba upravy programového vybaveni

Chyba udrzby technického vybaveni

Chyba uzivatele

Tabulka 32 - Chyby

Pozar

Kradez provedena cizimi osobami

PosSkozeni vodou

UmyslIné poskozeni identifikovatelnymi osobami

Pfirodni katastrofa

Umyslné poskozeni cizimi osobami

Nedostatek personalu

Terorismus

Kradez provedena identifikovatelnymi osobami

Tabulka 33 - Fyzické hrozby

6.2 Priloha 2 - Analyza a hodnoceni vyznamu rizik pro stanovenou oblast

aktiv — prakticky pfriklad,

Analyza rizik realizovana na zakladé definovaného katalogu hrozeb specifického pro oblast vyroby, pfenosu
a distribuce elektrické energie dotaznikovym setfenim generovala paramet

pro jednotlivé slozky rizika.

Skupina hrozeb Hrozby Bodova Bodova Bodova Celkoveé riziko
hodnota hrozby hodnota aktiva hodnota
0-5 0-5 zranitelnosti 0-5
Lidsky faktor -  Zni¢eni nebo 2x 4 x = 32
terorismus vyfazeni
technologickych
prostor( pro
zpracovani
a prenos dat
Zni€eni nebo 2x 5x 5= 50
vyfazeni
dispecerského
pracovisté

Tabulka 34 - Prakticky ramec hodnoceni rizika
Pro lepSi orientaci uvadime tabulku hodnoceni:

Bodova hodnota Hodnota aktiva

Hodnota hrozby Hodnota zranitelnosti

0 Z4dna nebo nehodnocena Nepravdépodobna nebo  Zadna
nehodnocena

1 Nizka Velmi malo Nizka
pravdépodobna

2 Malo vyznamna Malo pravdépodobna Malo vyznamna

3 Streni Stfedné pravdépodobna  Stredni

4 Vysoka Znacné pravdépodobna  Vysoka

5 Velmi vysoka Vysoce pravdépodobna  Velmi vysoka

a jista

Tabulka 35 - Hodnoceni slozek rizika

24



Z toho vyplyva:

Bodova hodnota hrozby H (Znic¢eni nebo vyrazeni dispecerského pracovisté) byla hodnocena na drovni
»,Malo pravdépodobna® proto H— 2 body

Bodova hodnota aktiva A (Tepelné elektrarny a teplarny) byla hodnocena jako ,Velmi vysoka® proto A — 5
bod

Bodova hodnota zranitelnosti Z byla hodnocena jako ,Velmi vysoka“ proto Z — 5 bod(i

Hodnota rizika R se potom =H x Ax Z =2 x5 x 5 =50 co je hodnota spadajici do zluté Skaly (tabulka

2.3.2.4) vysledného rizika a pro grafické zobrazeni na zakladé predeslych tabulek je mu pfifazena hodnota
1,5,(tabulka 2.3.2.5) coz se projevi v grafickém znazornéni rizika.

Priklad 1 — vypocet koeficienti aktivity a pasivity

Po doplnéni tabulky souvztaznosti pro riziko pad stromu méla horizontalni osa nasledujici parametry:

1 2 3 4 5 6 7 8 9 10

P&d stromu 0] o] x 0 0 0 0 0 1 1 [o22]
Tabulka 36 - Vyjadreni koeficientu aktivity

Ind.

Kde v poslednim sloupci je vyjadren koeficient aktivity pomoci vztahu:

R
KARI.:Z L = 2 =0,22
x—1 10-1

Tabulka souvztaznosti pro hrozbu pad stromu méla vertikalni osa tyto parametry:

p

=

2

Ind.|| &
=B

[=W

1 (0]
2 1
3 X
4 0
5 (0]
6 0
7 0
8 (0}
9 0
10 0

0,11

Tabulka 37 - Vyjadreni koeficientu pasivity

Kde v spodnim fadku je vyjadren koeficient pasivity pomoci vztahu:
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R
KPR,:Z 1 o
x—1 10-1

Priklad 2 — vytvoreni tabulky koeficientu aktivity a pasivity a jejich zakresleni do grafu

Po vyjadreni koeficientt pro vdechny hrozby specifické pro skupinu aktiv vedeni byla vytvorena tabulka

s témito parametry:

Riziko 1 2 3 4 5 6 7 8 9 10
Koef. Aktivity 0,00(0,22(0,44( 0,44 0,56 [ 0,56 0,67 0,56 0,11 0,11
Koef. Pasivity 0,67/0,00(0,11( 0,44 0,67 | 0,00 0,44 0,33 0,44 0,33

Tabulka 38 - Vyjadreni a popis koeficientl aktivity a pasivity

Nasledné byly tyto hodnoty zakresleny do grafu, ktery v kone¢ném dusledku umozriuje uréit nejvyznamnéjsi

rizika z pohledu jejich potencialu (vysoky koeficient aktivity a pasivity).

0,70
‘ 1 ¢ 5

0,60

0,50

£

€0 & 4 * 7
0,40

4 10 ¢ 3 # Rizika

0,30

0,20

0,10 @3

£

0,00 ’—l—l_H—l—l—l—’_G'l—\
0,00 0,10 0,20 0,30 0,40 0,50 0,60 0,70
Obrazek 3 - Graf zobrazeni koeficientl aktivity a pasivity

Priklad 3 — rozdéleni grafu do segmenti

Mame jiz definovanou tabulku s koeficienty aktivity a pasivity:

Riziko 1 2 3 4 5 6 7 8 9 10
Koef. Aktivity 0,00/0,22(0,44( 0,44 0,56 | 0,56 0,67 0,56 0,11 0,11
Koef. Pasivity 0,67/0,00(0,11( 0,44 0,67 | 0,00 0,44 0,33 0,44 0,33

Tabulka 39 - Koeficienty aktivity a pasivity

Z této tabulky si vyjadfime maximalni a minimalni hodnoty pro jednotlivé koeficienty:

KAmax :0, 67
Kamin =0,11 — pro vétsi pfesnost se pocitaji hodnoty mimo 0

KPmax =0: 67
Kpmin =0,11 — pro vétsi pfesnost se pocitaji hodnoty mimo 0

Dosadime do vztahu pro vypocet P1 a P2:
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P1 — KAmax _ (KAmax _KAmin) *R(0) = 0,67 . (0967 _ 091 1) *8() = 0,22
100 100
K, —-K,. —
P =Ky~ T pun) x g0 — 0,67 — (007 —01D wgq 5

Nasledné jsou primky implementovany do grafu a rozdéluji nam rizika do 4. segmentu, které vyjadfuji miru
rizikovosti:

1. |. Segment — - nejvy$si koeficient aktivity a zéroveri pasivity
2. Il. a lll. Segment - Sekundarné vyznamna rizika — vysoké koeficienty aktivity nebo pasivity

3. IV. Segment — — nizka urovern koeficientl aktivity a zaroven pasivity

0,80

0,70 -
41 L. L

0,60 -

0,50 -
® 0 L QL 7 + Rizika
0,40 -
—P1

0,30 - P2

0,20

0,10 $ 3
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Obrazek 4 - Graf souvztaznosti rizik dle koeficientd aktivity a pasivity

Z takto rozdéleného grafu nasledné vyplyva Ze:

(APrimarné vyznamna rizikaSlelis

2. Sekundarné vyznamna rizika jsou: 1,2,3,6,9,10
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6.4.1 Mechanické zabranné prostredky — perimetr arealu

Perimetr arealu

Vnéjsi oploceni

Vstupy (vstupni branka)

Budovy v
perimetru

Ostatni

Vjezdy (vjezdova a vle¢kova brana)

prostupy

Konstrukce (mechanicka odolnost)

Celkova vyska (v€. podhrabové prepazky nad
terénem a mechanické zabrany na koruné)

Podhrabova deska
Mechanicka zabrana na koruné

Udrzované pasmo (odstranéni naletu)
Zpusob provedeni vstupnich branek

Konstrukce (mechanicka odolnost)

Celkova vyska (v€. mechanické zabrany na
korung)

Podhrabové deska - zpevnény povrch
Mechanické zabrana na koruné
Uzamykaci systém nebo visaci zamek
Zpusob provedeni hlavni vijezdové brany

Zpusob provedeni ostatnich vjezdovych bran

Konstrukce (mechanicka odolnost)

Celkova vyska (v€. mechanické zabrany na
koruné)

Podhrabové deska - zpevnény povrch

Mechanicka zabrana na koruné

Uzamykaci systém nebo visaci zamek

Pochliznou stfechu budovy stejné vysoké nebo

niz8i nez venkovni oploceni

Funkéni mfize

Uzamykaci systém nebo visaci zamek

Tabulka 40 - Pozadavky na MZP — perimetr arealu

kategorie "A" [1]

min. 230 cm nad terénem

min. 10 cm nad terén min. 10 cm pod terén
jednostranny nebo dvoustranny bavolet [2]

min. 120 cm (na obé strany) [3]
ruc¢né otvirava [4]

shodna s kategorii "A" konstrukce oploceni

min. 230 cm nad terénem

min. 10 cm pod terén [5]
jednostranny bavolet [2]
bezpecnostni tfida 3 [6]
s elektromotorickym pohonem [7]
ruc¢né otvirava [5]

shodna s kategorii "A" konstrukce oploceni

min. 230 cm nad terénem

min. 10 cm pod terén [5]

jednostranny bavolet [2]

neinstaluje se u brany s el. Pohonem,
bezpec&nostni tfida 3 u brany ruéné otviravé [7]

prostiedky MZP

ano [8]

bezpecénostni tfida 3 [6]



6.4.1.1 Kvalitativni parametry MZS - perimetr arealu

Cislo
pozadavku

(1]

Popis pozadavku

- oploceni musi byt sestaveno z plotovych dilct, sloupkd,

- veSkeré kovové dily v pozinkované strukture, opatfené povrchovou ochranou z PVC
(vypalovany polyester napf. fluidni metodou), vyjma zZiletkového dratu. Oka budou
provarfovana z duvodu uzemnéni oploceni. Systém oploceni bude opatfen pfipravkem pro
uchyceni zemnicich paska,

- osova rozte€ mezi jednotlivymi sloupky nesmi byt delSi nez 255 cm,

- plotové dilce o velikosti oka max. 200 X 55 mm:

- prGmér dratu:

@ horizontalniho dratu nesmi byt mensi nez 8 mm,

@ vertikalniho dratu nesmi byt mensi nez 6 mm,

Nebo

- plotové dilce o velikosti oka max. 100 X 55 mm:

primér dratu:

@ horizontalniho dratu nesmi byt mensi nez 6 mm,

@ vertikalniho dratu nesmi byt mensi nez 5 mm,

-sloupky musi byt o0 @ 60 mm nebo podobny rozmér napf. 70X45, sténa sloupku nesmi byt
mensi nez 1,5 mm, plus pozinkovani a PVC ochrana,

-plotové dilce musi byt uchyceny pfimo do sloupku tak, aby bylo vylou€eno jejich vysunuti
nebo jejich demontaz,

- sloupky musi byt vsazeny do zemé a spojeny z boku s opérnymi sténami podhrabové desky
min. ¢tyfmi kotvami nebo jinou obdobnou metodou (stabilizaéni drzaky), aby nebylo mozné
oploceni demontovat. Zaklady budou z prefabrikovanych dilc(,

- Zivotnost oploceni bez udrzby, nesmi byt nizsi nez 15 rokl a musi byt dolozena Certifikatem
VTUO Brno nebo jinym akreditovanym ustavem. Nejlépe v CR, nebo v eském jazyce,

- mechanicka odolnost musi byt dodavatelem stanovena pevnosti v tahu a to min. odolnost
proti tahu 400/550 N/mm?, prodlouzeni max. 15 %, 40 g zinku / m2. DolozZeno certifikatem.

(2]

- jednostranny bavolet, osazeny tfemi fadami ziletkového dratu nebo dvoustranny bavolet
osazeny Ziletkovou spiralou.

(3]

- udrzované pasmo (odstrafiovani naletu) 120 cm po obou stranach vnéjSiho oploceni
vybraného objektu, které zabrani v proristani vegetace a naletovych dfevin oplocenim,
umozni se tim snadné odhaleni poSkozeni oploceni a také se tim znemozni moznost Ukrytu
pfipadnému narusiteli.

(4]

- mezera mezi spodni hranou vstupni branky a povrchem pfijezdové komunikace nesmi
umoznit podlezeni ani podhrabani pfipadnym narusitelem ani podlezeni drobného zvifectva.

(3]

- mezera mezi spodni hranou vstupni branky a vjezdové brany a zpevn&nym povrchem
pfijezdové komunikace nesmi umoznit podlezeni ani podhrabani pfipadnym narusitelem a
nesmi umoznit podlezeni drobného zvifectva.

(6]

- dle CSN EN 12320.

- bezpecnostni uzamykaci systém - je tvofen bezpecnostnim (zadlabacim) zamkem,
bezpec&nostni cylindrickou vliozkou a bezpecnostnim kovanim.

Vlozka nebo kovani musi chranit zamek proti odvrtani.

- bezpecnostni visaci zamek - je tvofen tvrzenym tfmenem, cylindrickou vioZkou nebo
uzamykacim mechanismem odolnym proti vyhmatani.

(7]

- pohon posuvné vjezdové brany - je navrzen tak, aby bylo zamezeno moznému otevfeni
brany (silou) bez pouziti identifikaéniho prostfedku.

- Dle CSN EN 1627.

- bezpecnostni uzamykaci systém - je tvofen bezpecnostnim (zadlabacim) zamkem,
bezpecénostni cylindrickou vliozkou a bezpecnostnim kovanim.

Vlozka nebo kovani musi chranit zamek proti odvrtani.

- bezpeénostni visaci zamek - je tvofen tvrzenym tfmenem, cylindrickou vloZkou nebo
uzamykacim mechanismem odolnym proto vyhmatani.

(8]

- Funk&ni mfiz musi splfiovat poZadavky bezpe&nostni tfidy 3 podle normy CSN EN 1627.

Tabulka 41 - Kvalitativni pozadavky na MZP — perimetr arealu
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6.4.2 Mechanické zabranné prostredky — vnéjsi prostory

Technické, rezimové a organizacni pozadavky na
parametry FO v LOP

Parametry lokality - arealu, objektu - budovy,

Parametry FO

prostoru (LOP)

v pfipadé nemoznosti realizovat technické
pozadavky parametrd vnéjsSiho oploceni
perimetru objektu, realizovat tyto u venkovniho
stanovisté silového en. zafizeni.

Venkovni stanovisté silového en. zafizeni

Odstavné plochy vné objektu s ulozenym

majetkem (vozidla nebo material) realizovat dle pozadavku vlastnika [1]

Vnéjsi prostory
Oblast MZP

realizovat dle pozadavku vlastnika

Vstupy do priichozich kabelovych kanall
Tabulka 42 - Pozadavky na MZP - vnéjsi prostory

6.4.2.1 Kvalitativni parametry MZS - vnéjsi prostor

poicaljlac:/ku Popis pozadavku
(1] - zabezpecuje se STO ve vazbé na hodnotu uloZzeného materiélu, resp. hodnoty parkujicich

dopravnich a mechanizacnich prostredk(
Tabulka 43 - Kvalitativni pozadavky na MZP — vnéjsi prostory

6.4.3 Mechanické zabranné prostredky — vnitini prostory a prostory budov

Parametry FO

Parametry lokality - arealu, objektu - budovy,

prostoru (LOP)

Technické, rezimové a organizacni pozadavky na
parametry FO v LOP

Vnitfni prostory a budovy

Oblast MZP

Vstupni (venkovni) dvefe a vrata v plasti budovy
v€. nouzovych vychodl a vstupu (do/z vnitiniho
prostoru budovy) z prichozich nebo priileznych
kabelovych kanall, resp. prostort v PP budovy
(konstrukce - mechanicka odolnost)

dvefe a vrata podle stanovenych pozadavku [1]

Uzamykaci systém nebo visaci zamek ve
vstupnich (venkovnich) dvefich a vratech do
budovy

bezpecnostni tfida 3 [2]

Samouzaviraci mechanismus na hlavnich
vstupnich (venkovnich) dvefich do budovy

ano [3]

Prosklené ¢asti (dvere, okna) v plasti budovy,
které jsou nize nez 230 cm nad okolnim
terénem

funkéni mfize nebo bezpecnostni félie nebo
bezpeénostni zaskleni [4]/ realizovat dle
pozadavku vlastnika

Prosklené €asti (sklepni okna) v plasti budovy,
které jsou pod urovni okolniho terénu, tzv.
"anglicky dvorek"

funkéni mfiZze nebo bezpecénostni félie nebo
bezpeénostni zaskleni [4]/ realizovat dle
pozadavku vlastnika

Dal$i technické otvory v plasti budovy (s
plochou vétsi nez 600 cm2, které jsou nize nez
230 cm nad okolnim terénem nebo 120 cm od

pristupové trasy)

funkéni mfize [4]/ realizovat dle pozadavku
vlastnika

Pevné Zebfiky na plasti budovy vyustujici na
stfechu

funkéni mfiz na urovni stfechy zabezpecena
visacim zamkem v BT 3 [5]/ realizovat dle

pozadavku vlastnika

Tabulka 44 - Pozadavky na MZP — vnitini prostory a prostory budov
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6.4.3.1 Kvalitativni parametry MZS - vnitini prostory a prostory budov

Cislo
pozadavk Popis pozadavku
]
[1] - plné dvere, vrata, vjezdy (dale jen dvefe) - musi byt tuhé a pevné konstrukce, zhotovené z
materialu odolného proti vioupani (dfevo, plast, kov a jejich kombinace) o minimalni tloustce 40
mm.;

- je-li vypln dvefi kovova, musi byt zhotovena z ocelového plechu o min. tloustce 1 mm.

- prosklené dvere - musi byt, v jejich prosklenych ¢astech, zabezpe€eny funkéni mfizi nebo
bezpecnostni félii nebo bezpecnostnim zasklenim nebo funkénim PZS.

- dvoukfridlé dvere musi byt zajiStény tak, aby obé kfidla méla stejnou hodnotu odporu jako
dverfe jednokfidlé. Musi byt zabezpeceny proti vyhackovani (pevné zastrée na neotviraném
kiidle dvefi, které jsou zajiStény Sroubem s matici nebo visacim zamkem, instalace pfi¢né
zavory, instalace vzpéry neotviravého kridla dvefi).

- vrata - musi byt dostate¢né tuhé a pevné konstrukce, zhotovené z piného plechu o min.
tloustce 3 mm, s rdmem z ocelového profilu o min. tlouStce 5 mm, odolna proti vysazeni a
vyrazeni, s izolaci.

- dvoukfridlé dvefe musi byt zajistény tak, aby obé kfidla méla stejnou hodnotu odporu jako
dverfe jednokridlé. Musi byt zabezpeceny proti vyhackovani (pevné zastrée na neotviraném
kfidle dvefi, které jsou zajiStény Sroubem s matici nebo visacim zamkem, instalace pficné
zavory, instalace vzpéry neotviravého kfidla dvefi).

- funkéni mfiz musi splfiovat pozadavky bezpeénostni tfidy 3 podle normy CSN EN 1627.

- bezpecnostni zaskleni - vrstvené sklo nebo sklo s draténou vlozkou musi vykazovat kategorii
odolnosti min. tfidy P5A podle CSN EN 356, doloZeno certifikatem.

- bezpecnostni félie - musi byt instalovana na skle s min. tloustkou 4 mm. Po montazi félie na
sklo, musi sklo vykazovat kategorii odolnosti min. tfidy P5A podle CSN EN 356, doloZeno
certifikatem. Folie musi byt nalepena na vnitini stranu skla a musi zasahovat az na jeho okraj.

[2] - dle CSN EN 1627.
- bezpecnostni uzamykaci systém - je tvofen bezpecnostnim (zadlabacim) zamkem,
bezpecénostni cylindrickou vlozkou a bezpeénostnim kovanim.
- vlozka nebo kovani musi chranit zamek proti odvrtani.
- bezpecnostni visaci zamek - je tvofen tvrzenym tfmenem, cylindrickou vloZzkou nebo
uzamykacim mechanismem odolnym proto vyhmatani.

[3] - dalSi vstupy do budovy vybavit samouzaviracim mechanismem dle poZadavku vlastnika nebo
uzivatele objektu
[4] - funkéni mf¥iz musi splfiovat pozadavky bezpeénostni tridy 3 podle normy CSN EN 1627.

- bezpe€nostni zaskleni - vrstvené sklo nebo sklo s draténou vioZzkou musi vykazovat kategorii
odolnosti min. tiidy P5A podle CSN EN 356, doloZeno certifikatem.
- bezpeénostni folie - musi byt instalovana na skle s min. tloustkou 4 mm. Po montazi félie na
sklo, musi sklo vykazovat kategorii odolnosti min. tfidy P5A podle CSN EN 356, dolozeno
certifikatem. Folie musi byt nalepena na vnitfni stranu skla a musi zasahovat az na jeho okra;j.
[5] - funkéni mfiz musi splfiovat pozadavky bezpeénostni tfidy 3 podle normy CSN EN 1627.

- bezpecnostni uzamykaci systém - je tvofen bezpeCnostnim (zadlabacim) zamkem,
bezpec€nostni cylindrickou viozkou a bezpecnostnim kovanim.
- vlozka nebo kovani musi chranit zamek proti odvrtani.
- bezpecnostni visaci zamek - je tvofen tvrzenym tfmenem, cylindrickou vlozkou nebo
uzamykacim mechanismem odolnym proti vyhmatani.

Tabulka 45 - Kvalitativni pozadavky na MZP — vnitini prostory a prostory budov
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6.4.4 PZTS, CCTV, SKV, PPSZ - Perimetr arealu

Vnéjsi oploceni

Vstupy (vstupni branka)

Perimetr arealu

Vjezdy (vjezdova a vleckova brana)

PZTS - perimetricka ochrana (PDS v oploceni ne
nebo PDS podél oploceni uvnitf arealu) nadstandard [1]

Systém CCTV (s digitalnim zaznamem ne
obrazového signalu) nadstandard [1]

ne

Bezpecnostni osvétleni nadstandard [1]

Samouzaviraci mechanismus (napf. BRANO) se ano/ realizovat dle pozadavku vlastnika
signalizaci stavu
Signalizace stavu otevieni (v PZTS) ano [2]/ realizovat dle poZadavku vlastnika
Evidence vstupu (v PZTS nebo SKV) ano [3]
Monitorovani a sledovani vstupu (systém CCTV ano [4]
s digitalnim zaznamem obrazového signalu)
Ptenos stavu PZTS, SKV, CCTV na pracovisté ano [5]
en. dispecinku
Pfenos stavd PZTS, SKV, CCTV na dohledové ano
pracovisté
Osvétleni vstupnich branek ano [6]
Svételna signalizace otvirani u hlavni vjezdove ano/ realizovat dle pozadavku vlastnika
brany (MAJAK - oranzova barva)
Signalizace stavu otevfeni hlavni viezdové ano [2]
brany (v PZTS)
Evidence vstupu / vjezdu u hlavni viezdové ano [7]
brany (v PZTS nebo SKV)
Monitorovani a sledovani vstupu / viezdu u ano [4]

hlavni vjezdové brany (systém CCTV s
digitalnim zaznamem obrazového signalu)

Ptenos stava PZTS, SKV, CCTV na pracovisté ano [5]
en. dispecinku
Prenos stavi PZTS, SKV, CCTV na dohledové ano
pracovisté
Osvétleni viezdovych bran ano [6]

Tabulka 46 - Pozadavky na PZTS, CCTV, SKV, PPSZ - Perimetr arealu

6.4.4.1 Kvalitativni parametry PZTS, CCTV, SKV, PPSZ - Perimetr arealu

Cislo
pozadavku

(1]

Popis pozadavku

- dle pozadavki vlastnika objektu

(2]

- MK stupné zabezpeé&eni 3 - stiedni aZ vysoké riziko dle CSN EN fady 50 131.

(3]

- ovladacim prvkem je oboustranny bezkontaktni snimac identifikacnich prostfedka.
- ovlddacim prostiedkem je karta.
- evidence je soucasti PZS.

(4]

- monitorovat kamerami venkovniho sledovaciho systému CCTV s digitalnim zédznamem
obrazového signalu (dle CSN EN 50 132-7) a to:

- venkovni pevné barevné digitélni kamery s vysokym rozliSenim a citlivosti a s moznosti
prepnuti do CB moédu v provedeni ,antivandal®, instalované na exponovanych mistech na
zakladé provedenych kamerovych zkouSek.

- pfenos videosignalu v digitalizované formé po datové siti LAN realizovat na dohledové
pracovisté.
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(3]

- pfenos pouze stavl PZTS.

6]

- pochlizkové osvétleni uvnitf perimetru objektu, zaméfené na osvétleni hlavniho vstupu a

vjezdu a v prostoru kolem budovy spoleénych provozu.

(7]

- ovladacim prvkem jsou bezkontaktni snimace identifikacnich prostfedk( umisténé na vjezdu
a vyjezdu.

- ovladacim prostfedkem je karta, dalkovy ovlada¢, mobilni telefon.

- evidence je soucasti PZTS.

Tabulka 47 - Kvalitativni pozadavky na PZTS, CCTV, SKV, PPSZ - Perimetr arealu

6.4.5 PZTS, CCTV, SKV, PPSZ - VnéjsSi prostory
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Odstavné plochy vné objektu s ulozenym realizovat dle pozadavku vlastnika [1
majetkem (vozidla nebo material)
Vstupy do pruchozich kabelovych kanald uvnitf nerealizuje se PZS
objektu
Monitorovani a sledovani venkovniho stanovisté ne/
silového zafizeni uvnitf objektu nadstandard [2]
Monitorovani a sledovani odstavné plochy vné realizovat dle poZadavku viastnika
objektu s ulozenym majetkem (vozidla nebo
material)
Monitorovani a sledovani vstupli do priichozich realizovat dle pozadavku viastnika

kabelovych kanall uvnitf objektu

Evidence vstupu ve venkovnich prostorach nerealizuje se SKV
objektu (v PZS nebo SKV)

Pfenos poplachovych a jinych funkénich stavli realizovat dle poZzadavk( vlastnika/ Fidici systém

PZS na energeticky dispecink MKD nebo datova sit’ LAN [3]
PFenos poplachovych a jinych funkénich stavli | realizovat dle poZzadavk( viastnika/ datova sit
PZS na regionalni dohledové pracovisté LAN nebo GSM [4]

Tabulka 48 - Pozadavky na PZTS, CCTV, SKV, PPSZ - Vnéjsi prostory

6.4.5.1 Kvalitativni parametry PZTS, CCTV, SKV, PPSZ - Vnéjsi prostory

Cislo
pozadavku

(1]

Popis pozadavku

- zabezpecuje se STO ve vazbé na hodnotu ulozeného materialu, resp. hodnoty parkujicich
dopravnich a mechanizaénich prostfedkU

(2]

-dle pozadavkU vlastnika objektu

- monitorovat kamerami venkovniho sledovaciho systému CCTV s digitalnim zdznamem
obrazového signalu (dle CSN EN 50 132-7) a to:

- venkovni pevné barevné digitalni kamery s vysokym rozlienim a citlivosti a s mozZnosti
prepnuti do CB médu v provedeni antivandal, instalované na exponovanych mistech na
zakladé provedenych kamerovych zkouSek.

- pfenos videosignalu v digitalizované formé& po datové siti LAN realizovat na dohledové
pracovisté.

(3]

- na dispecCerské pracovisté realizovat pfenos stavu PZTS v rozsahu min. signalizace
vyhlaSeni poplachového stavu a informace o aktivnim, resp. neaktivnim stavu PZTS.

(4]

- optickou a akustickou signalizaci jednotlivych stavli PZTS realizovat prostfednictvim
pfenosového zafizeni na dohledové pracovisté

Tabulka 49 - Kvalitativni pozadavky na PZTS, CCTV, SKV, PPSZ — Vnéjsi prostory
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6.4.6 PZTS, CCTV, SKV, PPSZ - Vnitini prostory a prostory budov
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Vstupni (venkovni) dvefe a vrata v plasti budovy
v€. nouzovych vychod( a vstupd (do/z vnitfniho
prostoru budovy) z prichozich nebo priileznych
kabelovych kanall, resp. prostort v PP budovy

Prosklené €asti (dvefe, okna) v plasti budovy

Prosklené Casti (sklepni okna) v plasti budovy,
které jsou pod urovni okolniho terénu, tzv.
"anglicky dvorek"

Prosklené €asti (dvefe, okna) v plasti budovy
pfistupné z dosazitelnych mist (pochlizné fimsy
a stfechy, Zebfiky, balkony)

DalSi technické otvory v plasti budovy (s
plochou vétsi nez 600 cm2, které jsou nize nez
je stanovena vyska nad okolnim terénem nebo

120 cm od pfistupové trasy)

Pevné Zebfiky na plasti budovy vyustujici na
stfechu

Vyusténi prichoziho nebo prilezného
kabelového kanalu (do/z vnitfniho prostoru
budovy)

Vyusténi nouzového vylezu STOU (do/z
vnitfniho prostoru budovy)

Vstupni (vnitfni) dvefe do prostoru, resp.
mistnosti souvisejici s provozem objektu

Prostory, resp. mistnosti souvisejici s provozem
objektu

Prostory, resp. mistnosti souvisejici s provozem
(Fizenim) objektu a nepfetrzitou pfitomnosti
osob (stala sluzba)

Vnitfni prostory u vstupnich dvefi do budovy
(zadvefi) a dalSi spole¢né prostory (chodby,
schodisté)

Ostatni prostory nebo mistnosti v budové na
urovni 1 NP budovy

Prostor nebo mistnost s instalovanou ustfednou
PZTS

Monitorovani a sledovani vstupt do budovy,
plasté budovy a vybranych vnitfnich prostor
budovy systémem CCTYV (s digitalnim
zaznamem obrazového signalu)

evidence vstupu do budovy (v PZTS nebo SKV)

evidence vstupu do vybranych prostor nebo
mistnosti souvisejicich s provozem objektu (v
PZTS nebo SKV)

pfenos poplachovych a jinych funkénich stav(
PZTS na energeticky dispecink

pfenos poplachovych a jinych funkénich stavi
PZTS na regionalni dohledové pracovisté

realizovat dle pozadavku vlastnika /prvky
plastové ochrany stupné zabezpedeni 3 [1]

realizovat dle pozadavku vlastnika /prvky
plastové ochrany stupné zabezpeceni 3 do 500
cm nad terén [2]

realizovat dle pozadavk vlastnika /prvky
plastové ochrany stupné zabezpeceni 3 [3]

realizovat dle pozadavku vlastnika / prvky
plastové ochrany stupné zabezpeceni 3nad 500
cm nad terén [3]

realizovat dle pozadavku vlastnika / prvky
plastové nebo prostorové ochrany stupné
zabezpeceni 3 do 500 cm nad terén [4]

realizovat dle pozadavku vlastnika / prvky
venkovni prostorové ochrany stupné
zabezpedeni 3 [5]

realizovat dle pozadavku vlastnika / prvky
prostorové ochrany stupné zabezpeceni 3 [6]

realizovat dle pozadavku viastnika / prvky
prostorové ochrany stupné zabezpeceni 3 [7]

realizovat dle pozadavku vlastnika / prvky
plastové ochrany stupné zabezpedeni 3 [1]

realizovat dle pozadavku viastnika / prvky
prostorové ochrany stupné zabezpeceni 3 [8]

tisfiovy systém

realizovat dle pozadavku vlastnika / prvky
prostorové ochrany stupné zabezpeceni 3 [9]

realizovat dle pozadavkl viastnika / prvky
prostorové ochrany stupné zabezpeceni 3 [9]

realizovat dle pozadavku vlastnika / prvky
plastové a prostorové ochrany stupné
zabezpeceni 3 [10]

ne
nadstandard [11]/ realizovat dle pozadavku
vlastnika

realizovat dle pozadavku vlastnika / ano [12]
ano [12]

realizovat dle pozadavku vlastnika / fidici
systém MKD nebo datova sit LAN [13]

realizovat dle pozadavkU vlastnika / datova sit’
LAN nebo GSM, [14]

Tabulka 50 - Pozadavky na PZTS, CCTV, SKV, PPSZ - Vnitini prostory a prostory budov
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6.4.6.1 Kvalitativni parametry PZTS, CCTV, SKV, PPSZ - Vnitini prostory a
prostory budov

Cislo
pozadavku

(1]

Popis pozadavku

- MK dle CSN EN fady 50 131 stupné zabezpedeni 3 - stfedni az vysoké riziko.
- MK instalovat na vSech otviravych kfidlech dvefi a vrat.

(2]

- MK dle €SN EN fady 50 131 stupné zabezpedeni 3 - stfedni az vysoké riziko.
- MK instalovat na vSech otviravych kfidlech dvefi a vrat.
- pouziti prvkd PZTS dle konstrukéniho feSeni prosklenych ¢asti v plasti budovy.

(3]

- MK a DTS dle CSN EN fady 50 131 stupné zabezpedeni 3 - stfedni aZ vysoké riziko
- Pouziti prvkl PZTS dle konstrukéniho feSeni prosklenych ¢asti v plasti budovy

(4]

- MK nebo DTS nebo PIR dle CSN EN fady 50 131 stupné zabezpeéeni 3 - stfedni az vysoké
riziko
- pouziti prvka PZS dle stavebné technického feSeni technického otvoru.

(3]

- PIR dle CSN EN fady 50 131 stupné zabezped&eni 3 - stfedni a2 vysoké riziko.
- instalovat na pochlizné stfeSe budovy v misté vyusténi Zebfiku.

6]

- PIR dle CSN EN fady 50 131 stupné& zabezped&eni 3 - stfedni a2 vysoké riziko.
- instalovat pred vstupem do vnitfniho prostoru budovy (uvnitf kabelového prostoru).

[7]

- PIR dle CSN EN fady 50 131 stupné& zabezped&eni 3 - stfedni a2 vysoké riziko.
- instalovat uvnitf mistnosti prfed vstupem do nouzového vylezu.

(8]

- PIR dle CSN EN fady 50 131 stupné& zabezped&eni 3 - stfedni aZ vysoké riziko.
- instalovat pred vstupem do vnitfniho prostoru (energeticky dispecink, systém kontroly Fizeni
apod.).

(9]

- PIR dle CSN EN fady 50 131 stupné zabezpe&eni 3 - stfedni aZ vysoké riziko.

(10]

- MK, DTS a PIR dle CSN EN fady 50 131 stupné& zabezpe&eni 3 - stfedni aZ vysoké riziko.
- MK instalovat na v8ech otviravych kfidlech dvefi a vrat.

(1]

-dle pozadavkUl vlastnika objektu

- monitorovat kamerami venkovniho sledovaciho systému CCTV s digitdlnim zaznamem
obrazového signalu (dle CSN EN 50 132-7) a to:

- venkovni pevné barevné digitalni kamery s vysokym rozli8enim a citlivosti a s mozZnosti
prepnuti do CB moédu v provedeni antivandal, instalované na exponovanych mistech na
zakladé provedenych kamerovych zkouSek.

- pfenos videosignalu v digitalizované formé po datové siti LAN realizovat na dohledové
pracovisté.

[12]

- ovladacimi prostfedky prvkl plastové a prostorové ochrany PZTS jsou bezkontaktni
identifikacni karty typu Mifare, pfipadné karty jiného typu uzivané v oblasti vyroby, pfenosu a
distribuce el. energie

- ovladacimi prvky jsou bezkontaktni snimace identifikacnich prostfedkd, které musi byt
kompatibilni s technologii pouzivané karty. Instaluji se na plasti budovy, zabezpe€ené PZTS u
hlavniho vstupu do budovy a dale dle pozadavku vlastnika objektu

- kédova LCD klavesnice (uzivatelska) se instaluje u vstupu do budovy spoleénych provozl a
dalSich budov dle poZzadavku vlastnika objektu

- evidence je soucasti PZTS.

(13]

- na dispecCerské pracovisté realizovat pfenos stavu PZTS v rozsahu min. signalizace
vyhlaseni poplachového stavu a informace o aktivnim, resp. neaktivnim stavu PZTS.

[14]

- optickou a akustickou signalizaci jednotlivych stavli PZTS realizovat prostfednictvim
prenosoveého zafizeni na dohledové pracovisté.

Tabulka 51 - Kvalitativni pozadavky na PZTS, CCTV, SKV, PPSZ - Vnitini prostory a prostory budov
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6.4.7 Rezimova opatreni

Parametry RO Parametry lokality - arealu, objektu - budovy, Technické, rezimové a organiza¢ni pozadavky na

prostoru (LOP) parametry FO v LOP

Stanoveni uréenych vstupl pro osoby a vjezdud
pro vozidla do objektu

Stanoveni rozsahu opravnéni osob pro vstup a
dopravnich prostfedkud pro vjezd do objektu

Rezim pohybu osob, vozidel v objektu Rezimova opatieni tykajicich se objektu

Rezim pohybu materialu v objektu (vnageni zpracovava vlastnik objektu internim pracovnim
vynaseni majetku) ’ dokumentem (Rad fyzické ochrany) tak, aby
minimalné vSechny zminéné oblasti byly pokryty.

Rezim manipulace s kli¢i

Rezim manipulace se STO

Parametry vztahujici se k RO

Reseni mimoradnych udalosti (bezpe&nostni
incidenty, teroristické vyhrlzky)
Tabulka 52 - Pozadavky na rezimova opatreni

6.4.8 Fyzicka ostraha

Parametry FOS Parametry lokality - arealu, objektu - budovy, Technické, rezimové a organizacni pozadavky na

prostoru (LOP) parametry FO v LOP

Vykon stalé sluzby na objektu ne / ano [1]
Obchlizkova ¢innost na objektu (pravidelna ne
nebo nepravidelnd) nadstandard [2]

Strazni ¢innost na objektu bez instalovaného
STO (pravidelna nebo nepravidelna)

Obsluha STO na dohledovém pracovisti

realizovat dle pozadavku vlastnika / ano [3]

Parametry vztahujici se k FOS

Y oo ano
(nepfetrzité)

Vyhodnocovani stavi STO a reakce na né ano [4]
(prabézné)

Mobilni zasah na objektu (neprodlené) ano [5]

Tabulka 53 - Pozadavky na fyzickou ostrahu

6.4.8.1 Kvalitativni parametry pozadavku na fyzickou ostrahu

Cislo

pozadavku Popis pozadavku

[1] - vykon stélé sluzby na objektu bude realizovan po omezenou dobu v pfipadé, Ze bude

probihat realizace celkové obnovy, resp. rekonstrukce objektu spojené s rekonstrukci
vnéjSiho oploceni.

[2] - |ze nadstandardné realizovat a to v pfipad€, Zze se objekt nachazi v bezprostfedni blizkosti
objektu se stalym stanovistém fyzické ostrahy a souhlasu vlastnika objektu.

[3] - fyzicka kontrola stavu (neporusenosti) vnéjSiho oploceni, plasté budov v objektu.
- odvraceni vzniku majetkové ajmy

[4] - spoluprace s dispederem dispedinku, uZivatelem a vlastnikem objektu, Policii CR, HZS,
apod.

[5] - ¢innost zasahové skupiny na objektu pfi vyhlasenych poplachovych stavech STO (vyjezdové
vozidlo SBS).

- odvraceni vzniku majetkové Ujmy a zadrzeni narusitele.
Tabulka 54 - Kvalitativni pozadavky na fyzickou ostrahu
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6.5.1

Identifikace a autentizace

Identifikace a autentizace

Distribuce hesla

Délka hesla

Komplexnost hesla

Pouziti hesla

Cetnost zmény hesla

Identifikatory
uzivatell

Sdileni uctt

P¥i distribuci hesel by méla byt zajiSténa jejich divérnost.

Hesla by neméla byt znama ani administratordm a v pfipadé, Ze tento
pozadavek neni mozné naplnit, musi systém vynutit zménu hesla pfed
prvnim pfihlasenim.

Za uCelem ztizeni deSifrovani hesel, by méla hesla mit dostate¢nou
délku.

Minimalni doporu¢ena délka hesla by méla byt nastavena na 8 znaku
(12-15 znak( pro administratorské ucty) pokud to dany informacni
systém umozriuje

Heslo by nemélo obsahovat uZivatelské jméno, ani kiesni
jméno/pfijmeni uzivatele a mélo by byt zabranéno generovani hesla,
které bylo pouzito v poslednich 5 pfipadech (15 v pfipadé
administratorskych ucta).

Heslo by se mélo skladat z velkych a malych pismen a dale by mélo
obsahovat Cislici nebo néktery ze specialnich znakd (nap¥. lomitko).

Uzivatelé by se pfi vybéru a pouzivani hesel méli Fidit pfedepsanymi
bezpecnostnimi praktikami.

PfihlaSovaci jméno ¢i heslo posledniho pfihlaseného uzivatele d&i
napovédy k textu pfihladovaciho jména, ID ¢&i hesla se nesmi zobrazovat
v pfihlaSovacim dialogu.

Heslo nesmi byt sdileno s ostatnimi uzivateli a ani ukladano spolu se
zafizenim.

VSechny ucéty by mély byt chranény heslem a hesla by mély byt
chranéna pfed neautorizovanym pfistupem.

Hesla by méla byt ulozena v zaSifrované podobé& pomoci dostateéné
silného Sifrovaciho algoritmu tak, aby nebylo mozné je deSifrovat.

Hesla by méla byt pravideln& ménéna.
Maximalni stafi hesla by mélo byt v rozmezi 30-90 dni (30 dni pro
administratorské ucty)

Minimalni sté&fi hesla by mélo byt alespofi 1 den jako prevence
obchazeni nastavené politiky historie hesel.

Hesla by méla byt v pfipadé podezfeni na prozrazeni zménéna

VSichni uzivatelé by méli mit pfidéleny jednoznacny identifikator

(uzivatelské ID) ktery se bude fidit interni smérnici pro tvorbu unikatnich
ID.

UzZivatelské uéty musi byt pfidéleny vSem uzivatelim tak aby
nedochazelo ke sdileni Uétd.

Uéty nesmi byt sdileny ani v pfipadé administratorti.

Tabulka 55 - Pozadavky na identifikaci a autentizaci
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6.5.2 Rizeni logického prfistupu

Mély by byt definovany pozadavky a omezeni tykajici se fizeni pFistupu
k informacim, které vyplyvaji z procesu v organizaci, z jeji struktury a
dulezitosti informacnich aktiv.

Zasady fizeni pfistupu—_; . L S ” ; L
PFistup k informacim je Fizen dle schvalenych pfistupovych opravnéni

vlastnikem dat. Za nastaveni pfistupovych opravnéni je odpovédny
administrator systému.

L PFistup k datim z aplikaci by mél byt pfidélovan v souladu s celkovou
Omezeni pfistupu k

S ’ > politikou fizeni pfistupu.

=3 informacim

»

;E_ Nepouzivané pracovni stanice by mély byt chranény proti
° . o neopravnénému pouziti — netyka se dispecerskych systém(, za ucelem
‘o Casovy limit prace  kontinualni &innosti fidicich systému

S pracovni stanice /

> heslem chranéné  Nastaveni automatického odhlaeni uZivatele pfi neginnosti 5-10minut -
E spofice obrazovek netyka se dispecerskych systéml, za U&elem kontinualni &innosti
g fidicich systéma

o

Defaultni (instalaéni) ucty by mély byt zablokovany nebo pfejmenovany.
Pokud je systém nastaven tak, ze defaultni U&ty/Ucet jsou nutné pro
provoz a spravu systému, doporu€ujeme okamzité provést zménu hesla
(viz. 6.5.1) a defaultni ucty pouzivat zejména v nouzovych pfipadech po
protokolovaném vyjmuti hesla ze zapecCeténé obalky v trezoru.

PFistup k auditnim zaznamim by mél byt fizen (pfistup musi byt
omezen, kontrolovan a monitorovan) a mél by byt poskytnut v médu
Pristup k auditnim | “read-only*.

zadznamum

Blokace defaultnich
ucta

Veskera ¢innost nad auditnimi zdznamy je logovana.
Tabulka 56 - Pozadavky na fizeni logického pristupu

6.5.3 Evidence udalosti a audit

Informacni systémy, které poskytuji funkcionalitu uzivatelim, by
mély logovat nasledujici udalosti vzdy spolu s ID uZivatele, ktery
udalost spustil:

- datum a ¢as pokusu o pfistup do systému a jeho vysledek

- spusténi sluzby, funkcionality, modulu, nastaveni
Zaznam udalosti automatickych ukoll a jejich detail

pfistup k datim a zménu &i vytvofeni zaznamu

- jako vhodna forma alternativy evidence je pouZziti provoznich
denikd, kde evidenci provede operator

Evidence udalosti

Zatizeni vytvarejici evidenéni zaznamy a vytvofené zaznamy by
mély byt chranény proti manipulaci a neopravnénému pfistupu.
PFistup musi byt umoznén pouze uréenému personalu.

Doba uchovavani evidenéniho
deniku
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Monitoring

Pravidelné kontroly

pFistupovych opravnéni

Audit

Analyza evidence udalosti

Vysetfovani incidentu

Rizeni systémového auditu

Tabulka 57 - Pozadavky na audit

Personal nesmi mit pfistup pro zapis anebo musi dochazet ke
kontinualnimu zalohovani na read-only media/zafizeni ktera zajisti
autenti¢nost zdznamu.

Jednim ze zakladnich vstupl je monitoring, ktery provadi aktivni
zaznam a komunikaci/eskalaci aktivit probihajicich na siti.

Vyuziti  vybranych  automatickych  nastrojom pro  oblast
bezpecnostnich incidentu

Pfistupova prava musi byt revidovana vzdy, kdyz uZivatel opusti
organizaci nebo zméni roli.

PFistupova prava uzivatell a uzivatelské Ucty by mély byt v
pravidelnych intervalech kontrolovany a méla by byt posuzovana
spravnost pfifazeni na zakladé formalnich podkladl ke stavu
pfifazeni uZivatelskych uétl a jejich opravnéni (poZadavkové
formulafe ap.)

Kontroly by se mély tykat vSech uzivatelskych Gétd vcéetné
uzivatelskych  G¢td externich zaméstnanci a dodavateld,
testovacich a administrativnich G¢t, které umozniuji pfistup k siti,
aplikacim a ostatnim informaénim zdrojim spole¢nosti.

Perioda provadéni kontrol mlize zaviset na dulezitosti konkrétniho
IS, minimalné vSak jednou za Ctvrtleti.

Musi byt definovany udalosti, které by mély podléhat revizi. Je nutné
vytvofit seznam systém( podléhajicich kontrole bezpecnosti (na
zakladé analyzy rizik) a vybrat klicové bezpecénostni udalosti pro
jednotlivé systémy, s detailnimi popisy feSeni udalosti, korelaci a
procesu analyzy c¢innosti (tj. centralizace logl, upozornéni,
stupnovani, atd.).

Administratofi by méli revidovat tyto logy:
- vykonnostni,

- kapacitni,

- aplikacni,

- davkovych praci,

- stavu sité,

- zalohovani.

V ramci revize logt by meély byt uvedeny tyto informace:

- revidovany log

- doba provedeni revize

- vysledek revize (o jakou udalost se jednalo a jaka korekéni
¢innosti byly provedeny)

- kdo danou revizi proved|

Méla by byt stanovena €asova perioda analyzy zaznamu o uctu.

Vzniklé logy a zpravy naruseni bezpec¢nosti na vSech urovnich by
meély byt pravidelné kontrolovany a hodnoceny.

Na zakladé revize logt by mély byt identifikovany a vySetfeny
vSechny systémové/bezpelnostni incidenty a zjisténé pokusy o
naruSeni bezpecnosti.

Pozadavky na audit a auditni ¢innosti by mély byt planovany tak,

aby byla zajiSt€éna nezavisla kontrola pfi minimalnim naruseni chodu
organizace.
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6.5.4 Integrita programového vybaveni

Kontroly integrity Mélo by se pfedchazet naruSeni integrity programového vybaveni a
programového pfipadny vyskyt naruseni by mél byt detekovan.

vybaveni
Veskeré operacni systémy a databaze by mély byt udrZzovany
v nejnovejsi verzi, ktera byla dodavatelem oznaCena za stabilni.
Aktualizace Pravidelné by mélo dochazet k nahravani bezpecnostnich zaplat.

operacnich systémd,
databazi a sitovych
komponent
Software a firmware sitovych prvk( by mél byt pravidelné aktualizovan
bezpelnostnimi zaplatami.

Integrita programového vybaveni

Aktualizace SW by meéla probihat fizenym zpUsobem na zakladé
zmeénového Fizeni, které zahrnuje testovani a akceptaci funkcionalit a
systému.

Aktualizace SW
vyvijeného na kli¢

Tabulka 58 - Pozadavky na integraci programového vybaveni

6.5.5 Zalohovani dat

Systém by mél byt odolny proti vypadkiim a v pfipadé zavady jedné
jednotky (disk, databaze, aplikaéni sever) musi byt systém schopny

. o zajistit pfechod na dal$i jednotku (Cluster, RAID)
Zalohovani provozu

Pro pfipad zdvazné havarie musi byt k dispozici nahradni zafizeni
anebo takové sluzby, které umozni obnovu provozu v pozadované
dobé.

Priorita dat uréenych k zalohovani by méla byt ur€ena na zakladé
klasifikace dat ze strany uZivatel systému.

Pro G&ely obnovy &i pozdéjSiho vyuziti musi byt zdlohovaci média
dostupna v jiné lokalit¢ nez datové centrum a zalohy musi byt
provadény v takové periodé, aby v pfipadé obnovy systému bylo
mozné navazat na pfedchozi operace a plynule pokraCovat v provozu.
Zalohy zaroven musi byt zabezpecCeny nejlépe formou ulozeni
v trezoru s fizenym pfistupem. Detailni pozZadavky se stanovi na
zakladé BCP/DRP.

Zalohovani

Zalohovani dat

Data na zalohovacich médiich musi byt Sifrovana.

Méla by byt formalizovana a implementovana procedura pro bezpeéné
zbavovani se zalohovacich pasek, harddisk(, USB diski a jinych
o . .../médii pouzivanych pro ukladani dat.
Bezpecna likvidace médii
Nepotfebna a nefungujici média uréena ke skartaci musi byt
vymazana (skartovana) takovym zplsobem, aby nemohlo dojit ke
znovuobnoveni dat.

Skartace dat

Procedura bezpetného smazani dat, ktera popisuje metody
Skartace logicka bezpe¢ného vymazu dat (nékolikanasobné pFepsani, degaussing
apod.).
Tabulka 59 - Pozadavky na zalohovani dat

40



6.5.6 Odolnost sité

Pocet klicovych bodl mozného selhani v navrhu sité musi byt
minimalizovan.
Redundance sitovych
zarizeni Sitova zafizeni musi byt zalohovana redundantnimi komponentami,
které v pfipadé potfeby umozni plynuly pfechod na zalozZni vedeni.

Odolnost
fyzické
vrstvy sité

Méla by byt pouZzita oddélena DMZ.

Pouzivani sluzeb/komunikac¢nich protokolll by mélo byt omezeno na

. potfebné minimum a fadné zabezpeceno (Telnet, http, smtp FTP, TFTP,

Protokoly a sluzby NFS, snmp) by mély byt zakazany nebo zabezpe&eny napiiklad pomoci
SSH.

Nepouzivané porty by mél byt zablokovany.

Prihlasovani k smérovacim a firewallim by mélo probihat zasifrovanym

Sifrovana spojeni Zpusobem.

Odolnost logické vrstvy sité

Komunikace mezi pobockami by méla byt Sifrovana.

Firewall by mél byt pouZzit jako osobity sitovy prvek, ne jako soucast
néjakého operac¢niho systému.

Firewall; IDS/IPS;

Proxy server Doporucujeme pouziti IDS/IPS na monitorovani provozu za otevienymi
porty firewallu/aktivni reagovani na pfipadny utok.

Mél by byt pouzivan Proxy server.

Prevence a detekce
neautorizovanych aktivit

Pravomoci sitovych |Pravomoci administratord na rGznych sitovych drovnich by mély byt

administrator( logicky oddéleny.

w O
» O
$93

e , .
0 S = Zalohovani . o . Alm v . < .
o 3 . . Konfiguraéni nastaveni by méla byt pravidelné zalohovana.
o 2o smérovacich tabulek 9 y ytp
N Q@ _S
2E
m (7]

Tabulka 60 - Pozadavky na odolnost sité

6.5.7 Testovani systému

Testovani zranitelnosti a penetracni testovani by mélo byt pravidelné
provadéno na kritickém programovém vybaveni.

g Testovani bezpecnosti Bezpecnostni testy by mély kontrolovat prosazeni bezpecnostnich
9 pozadavkl poméfovanych podle danych kritérii vzdy pfi nasazovani
% novych &i upravenych funkcionalit systému.

~§ Meélo by byt provadéno pravidelné testovani obnovy dat ze zaloh na
] Testovani obnovy zaloh  |zakladé definovaného harmonogramu, které by mélo byt formainé
é zdokumentovano.

VeSkeré aktualizace systém(, které jsou zamysSleny k nahrani do

Testovani aktualizaci P . . .
provozu, musi byt nejprve otestovany a schvaleny.

Tabulka 61 - Pozadavky na testovani systému
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6.5.8 Ochrana proti Skodlivym programim

Oblast informaéni
bezpecnosti

Souvisejici procesy Pozadavky na souvisejici procesy

Aplikace pro detekci Skodlivych program( (antivirové programy) musi
byt na vSech zafizenich pravidelné aktualizovany (on line) a musi mit
aktualni knihovnu $kodlivych programa.

g
>
% Opatfeni na ochranu |Mélo by se zvySovat odpovidajici bezpecnostni povédomi uzivatelu.
SE proti $kodlivym
: o
= E programum Systém by mél byt pravidelné/kontinualné kontrolovan, zda v ném
[ o nepusobi Skodlivé programy.
s g
®s
§ Nastaveni antivirovych programi musi byt pravidelné zalohovana.
K=
S Odstranéni
Skodlivého Veskeré zjisténé Skodlivé programy by mély byt izolovany a odstranény
programového pomoci automatizovanych specializovanych nastroju.
vybaveni

Tabulka 62 - Pozadavky na ochranu proti Skodlivym programim
6.5.9 Kontrola spravy systému

Slete el Souvisejici procesy Pozadavky na souvisejici procesy

bezpecnosti

>
@
]
o £
28
23
c
o
X

Omezeni zménv |Zmény programového vybaveni COTS (Commercial off-the-shelf)
komerénim baliku 'mohou byt provedeny pouze zpusobem, ktery nevyvola nasledné
aplikaci problémy v podpofe a provozu.

Rizeni pfistupu k |PouZiti programovych utilit umoZfujicich obejit systémova a aplikaéni
Uctam spravcl opatfeni by mélo byt omezeno a pfisné kontrolovano.

systému

Tabulka 63 - Pozadavky na kontrolu spravy systému

6.5.10 Provozni kontroly

Oblast informaéni
bezpecnosti

Souvisejici procesy Pozadavky na souvisejici procesy

Provozni postupy by mély pokryt vSechny €innosti administratora.

Provozni postupy L. i . . ) .
VeSkera prace administratord musi byt logovana a logy musi byt

pravidelné vyhodnocovany.

Provozni
kontroly

Zalohovaci logy by mély byt pravidelné kontrolovany a v pfipadé vyskytu

Zalohovaci logy chyby pfi zalohovani by mélo byt provedeno manualni zalohovani.

Tabulka 64 - Pozadavky na provozni kontroly

6.5.11 Infrastruktura verejnych klict

Oblast informacni

bezpeénosti Souvisejici procesy Pozadavky na souvisejici procesy
© Doporuc¢ujeme pouziti rdznych certifikatd pro Sifrovani a pro
§ 5 pgd?pisqvéni. tC(_ar’(ifiké\ty by bmékltx byt uchovavany tak, aby nebyly
. .. . ... PFistupné neautorizovanym subjektim.
_E E’ 0 Pouzivani certifikatt " P y J
w.o= pro vybrané IS
£ 3
"_E Certifikacni autorita archivuje soukromeé klice pouzivané pro Sifrovani.

Tabulka 65 - Pozadavky na infrastrukturu verejnych klic¢u
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6.5.12 Kontrola zmény programového vybaveni

Oblast informacéni

bezpe&nosti Souvisejici procesy Pozadavky na souvisejici procesy
° Zmeény programového vybaveni, které musi byt provedeny bez
S schvaleni, by mély podléhat kontrole.
3
£
g Zmény v systému by se mély nejprve otestovat v prostfedi uréeném na
o'c . testovani a mély by byt pouzita nesenzitivni testovaci data. V pfipadé
8¢ Nouzové opravy | .°~ . oV L « . ’

2 rogramového UspéSného prubéhu testovani se zména teprve muize zavést do
23 P vvbaveni produkéniho prostfedi. Doporu€ujeme uploadovat zménu v systému
’qE’ 2 y mimo rush hours, nebot provadéni zmény muize zpUsobit zpomaleni
N systému.

8

g

§ V pfipadé pfistupu programatord do produkéniho prostfedi jsou

X vytvofeny pfistupové ucCty pouze pro dobu vykonu opravy a jejich
¢innost by méla byt logovana.

Tabulka 66 - Pozadavky na kontroly zmény programového vybaveni

6.5.13 Autorizace vzdaleného pristupu

Oblast
informacni Souvisejici procesy Pozadavky na souvisejici procesy
bezpecnosti
oL Autentizace uzivatelt by méla byt zaloZena na platném certifikatu
~ Autentizacni sluzby vydaném spolehlivou autoritou.
o
~§ > Aby byla zajisténa Uplnost, pfesnost a stala platnost informaci o
£ o o ) : P
%% . . . . . uzivateli, mély by byt tyto informace ve stanoveném intervalu
ey Sluzby spravy zakaznikd provéfeny.
S ©
>0
3 E Mél by byt formalizovan seznam uZivatell, ktefi maji vzdaleny
_§ E pfistup do lokalni sité, a mél byt omezen pro nevyhnutelné
6 a minimum.
3 ..3 Zabezpedeny vzdaleny pfistup
;E_ Vzdaleny pfistup by mél byt zabezpecen pomoci sité VPN
s dostatecnou silou Sifry (alespon SHA-2).

Tabulka 67 - Pozadavky na autorizaci zakazniku

6.5.14 Analyza zranitelnosti

Oblast informaéni
bezpecnosti

Souvisejici procesy Pozadavky na souvisejici procesy

Méla by probéhnout identifikace informaénich aktiv

Identifikace a hodnoceni g paglednym kvalitativnim a kvantitativnim ohodnocenim.

aktiv

Nasledné doporucujeme identifikaci druha udalosti a akci, které

mohou negativné ovlivnit hodnotu aktiv;

Identifikace a hodnoceni |uréeni slabych mist subjektu, které mohou umoznit pusobeni
hrozeb a zranitelnosti hrozeb.

Pak by se méla urcit pravdépodobnost vyskytu hrozby a mira

zranitelnosti subjektu vdci dané hrozbé.

Méla by probéhnout identifikace existujicich a planovanych
ochrannych opatfeni a stanoveni akceptovatelné miry rizika.

Analyza rizik

Identifikace a hodnoceni
ochrannych opatfeni

Tabulka 68 - Pozadavky na analyzu zranitelnosti

43



6.5.15 Kontroly dokumentu/médii

Kontroly
dokumenti/médii

UloZeni dokumentd/médii

Média, ktera nejsou pouzivana, musi byt bezpeCnym
zplsobem uloZena (napf. v uzaméené mistnosti, zamykatelné
skiing, trezory,...). Jejich ulozeni by mélo byt evidovano a
pravidelné kontrolovano.

Mélo by byt prosazovano pravidlo prazdného stolu (divérné
dokumenty/vyménné média nesmi byt ponechavany volné na
stole) a pravidlo prazdné obrazovky monitoru u prostfedkd pro
zpracovavani informaci.

Tabulka 69 - Pozadavky na kontrolu dokumenti/médii

6.5.16 Virtualizace

Virtualizace

V8echny poskytované sluzby virtualniho prostfedi musi byt
jasné vymezeny.

Hypervisor by mél byt monitorovan jako prevence jeho zneuziti.
Administrator hypervisoru nem(ize mit mozZnost jakkoli ménit

Rizeni komunikaci a fizeni |auditni zdznamy.

provozu

Rizen/ pfistupu

Klasifikace a fizeni aktiv

VSechny sluzby hypervisoru, jako kopirovani a sdileni dat mezi
OS, by mély byt zakazany.

Pro zalohovani virtudlnich diskd vSech hostd by mély byt
vyuzity stejné zalohovaci politiky, které plati pro
nevirtualizovana feseni.

Pro pfistup k OS kazdého hosta by méla byt vyuzita unikatni
autentizace.

PFistup k nastrojim pro spravu virtualizovaného prostredi by
mél byt Fizen a monitorovan.

Pro spravu hypervisoru je vyzadovana vicefaktorova
autentizace.

VSechna rozhrani virtualizovaného feSeni musi byt bezpeéné
nakonfigurovana.

Nastroje pro spravu virtualizovaného prostifedi by mély
administratorovi umoznovat bezpe€ny vzdaleny pfistup,
zalohu, obnovu, migraci a rekonfiguraci systému.

Veskera nevyuzivand zafizeni a sluzby by mély byt odpojeny.
Meéla by existovat kontrola propojeni hostujicich OS s
odpovidajicimi fyzickymi zafizenimi v hostitelském systému.
Mély by byt stanoveny limity pro vyuzivani prostfedk
virtualniho prostredi.

Veskeré logy by mély byt ukladany v zabezpeceném a fyzicky
oddéleném ulozisti.

Tabulka 70 - Pozadavky na virtualizaci systému
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6.5.17 Organizace bezpecnosti

Oblast informacni

e Souvisejici procesy

Pozadavky na souvisejici procesy

Infrastruktura bezpe&nosti
informaci

Instalace zafizeni pro zpracovani informaci musi byt schvalena
a autorizovana z technického hlediska.

Specialisté na bezpe&nost by méli spolupracovat s dalSimi
odborniky.

Meélo by byt pravidelné provedeno nezavislé pfezkoumani
stavu bezpecnosti informaci.

Mély by byt jasné vymezeny odpovédnosti za bezpecnost
informaci.

Organizace bezpecnosti

Bezpec&nost pfistupu tretich
stran

Musi byt disledné Fizen a monitorovan pfistup tretich stran
k ICT aktivim.

Smlouvy uzavirané se tfeti stranou by méla pokryvat
pozadavky na bezpecnost.

Tabulka 71 - Pozadavky na organizaci bezpecnosti

6.5.18 Planovani kapacit

Oblast informacni

bezpeénosti Souvisejici procesy

Pozadavky na souvisejici procesy

Planovani kapacit
programoveého vybaveni

Z davodu prevence selhani systému, by mély programové
prostfedky poskytovat pomoc pfi monitorovani a planovani
kapacity a pfi ovéfovani jeji dostatecnosti.

§ Mély by byt provadény pravidelné kontroly a monitoring

S dostupné kapacity.

:g Kontrola dostate¢né Planovani kapacit by mélo zahrnovat také manualni procesy pfi
3 kapacity zpracovani informaci.

§ Planovani kapacit musi byt provadéno s ohledem na prdmérné
o hodnoty vypadku systému.

Akceptace systému

Meéla by byt stanovena kritéria pro akceptaci novych
informacnich systéma, aktualizaci a zavadéni novych verzi.

Tabulka 72 - Pozadavky na planovani kapacit
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6.6.1 Administrativni bezpecnost

Administrativni bezpe¢nost

Odpovédnosti, povinnosti a - definovani odpovédnosti, povinnosti a pravomoci rolim zapojenym do

pravomoci

Oznacovani a klasifikace
dokumentu

Manipulace s dokumenty

administrativnich ¢innosti

- definovani jednotného postupu oznacovani dokumentd v listinné i
elektronické podobé dle jejich klasifikace

- definovani automaticky generované znacky pro oznacovani a
naslednou identifikaci dokumentu

- definovani pouzivani a oznacovani Cislem jednacim, skartacnim
znakem, razitkem, aj.

- definovani, kde a jakym zplsobem maji byt dokumenty oznaceny

- definovani Cinnosti a situaci, kdy je mozné provést zmény v oznaceni
dokumentu

- definovani administrativnich pomtcek (jednaci protokol, manipulaéni
kniha, kniha tisku, kniha administrativnich pomucek, kniha zapujéek aj.)

- definovani jasnych pozadavk( na evidenci dokument( do pfislusnych
jednacich protokol(

- definovani jasnych postupt pro tisk dokument(

- definovani moznych kanall pro doruc¢eni dokumentt

- definovani podatelen a datovych emailovych schranek

- definovani ¢innosti pro pfijem dokumentl od externich subjektl

- definovani postupl pro vkladani dokumentt do systému (listinna a
elektronicka podoba)

- definovani postupl pfi pofizeni opisu, kopie, pfekladu a vypisu
dokumentu v listinné a elektronické podobé

- definovani podepisovani dokument(i (véetné elektronickych podpist)

- definovani postupu predavani dokumentl uvnitf organizace

- definovani postupu pfedavani dokumenti mimo organizaci

- definovani razitek a jejich pouziti, evidence, likvidace

- definovani postupl pro prepravu zasilek (véetné pfipravy zasilky na
prepravu)

- definovani pravidel pro ukladani dokumentd (dle jejich oznaceni,
skartacnich a spisovych znaku) v listinné a elektronické podobé do
archivu (vCetné evidence ulozek)

- definovani postupu zapUQjovani listinnych dokumenta (v€etné
evidence zapujcek)
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- definovani postupu pro skartaci dokument( v listinné a elektronické
podobé (na jakémkoliv nosi¢i dokumentl - médiu)

- definovani postupu pro likvidaci dokument( v listinné a elektronické
podobé (na jakémkoliv nosi¢i dokumentl - médiu)

- definovani postupu pfi ztraté dokumentt (jejich nosic¢i-médii)

Ztrata dokumentu a jejich

nosi¢l - médii

- definovani navaznosti na pravni fad (pracovnépravni vztah)

Administrativni bezpec€nosti - definovani postupl a pravidel pro vykon administrativni bezpecnosti
pfi personalnich zménach |pfi personalnich zménach

Tabulka 73 - Pozadavky na administrativni bezpe€nost

6.6.2 Personalni bezpec¢nost

Personalni bezpeénost

Odpovédnosti,
povinnosti a pravomoci

Provérovani
zaméstnancUl

Dohody o ochrané
informaci

Podminky vykonu
pracovni ¢innosti

Skoleni zaméstnanct

Reakce na
bezpec€nostni incidenty
a selhani

Disciplinarni proces

Ukonceni pracovniho
vztahu

- definovani odpovédnosti, povinnosti a pravomoci rolim zapojenym do
administrativnich Cinnosti

- definovani podminek provéfeni (dostupnost dvou dostate¢nych referenci;
kontrola Zivotopisu uchazece; ovéfeni vzdélani a kvalifikace; nezavislé
ovéreni totoznosti)

- definovani postupu k provéreni spolehlivosti zaméstnanct,

- definovani pravidelné kontroly prace vSech zaméstnanci

- definovani postupu pro zaji$téni informaci o soukromych pomeérech,
které mohou vést k chybam nebo jinym dopadim na bezpecnost (Casta
absence, stres, deprese, osobni a finanéni problémy, zmény v chovani a
Zivotnim stylu apod.)

- definovani postupu pro zajisténi podpisu smlouvy o ochrané informaci
(napf.: Dohody o mi¢enlivosti v ramci pracovni smlouvy apod.) v pfipadé,
kdy je to nutné

- definovani obsahu ustanoveni o ochrané informaci, povinnosti
opravnénych osob by méla trvat i ur€itou dobu po skon&eni pracovniho
poméru a mély by byt popsany kroky pfi nedodrzeni podminek

- definovani povinnych Skoleni v oblasti bezpecnosti

- definovani obsahu Skoleni — zahrnuti bezpeénostnich pozadavku, pravni
odpovédnosti a popis relevantnich kontrolnich mechanismu

- evidence proskolenych zaméstnancu a pravidelné proskolovani

- definovani postupu pro hlaseni bezpecnostnich incidentl a slabin

- definovani postupU pfi poruseni bezpeénostnich opatfeni nebo
nedodrZeni pracovnich postupl organizace
- definovani postupl pro navraceni aktiv drzenych zaméstnancem,

zaevidovani apod.
- definovani postupu pro odebrani pfistupovych opravnéni

Tabulka 74 - Pozadavky na personalni bezpe¢nost
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6.7.1 Personalni struktura KRO

Personalni struktura KRO

Predstavitel vedeni
pro KRO/Styény
bezpecénostni
zaméstnanec

Manazer KRO

Garant KRO za usek

Ridi a koordinuje veskeré &innosti a aktivity souvisejici s ustavenim,
zavadénim, realizaci a kontinualnim rozvojem efektivniho a
funk&niho systému zajisténi funkénosti.

Zajistuje vypracovani a schvaleni, krizovych plan(, krizovych plant
organizace, planu krizové pfipravenosti a planu krizové pfipravenosti
subjektu Kl a jejich aktualizaci.

Odpovida za koordinaci a komunikaci pro oblast ochrany kritické
infrastruktury ve vztahu k statnim organtim

Ridi pFipravu krizového Fizeni a planovani ve spole&nosti.

Je odpovédny za metodickou podporu KR ve spoleénosti.

Je odpovédny za vlastni zpracovani planu krizové pfipravenosti
subjektu KI.

Koordinuje zpracovani, revizi a aktualizaci poZzadované dokumentace
procesu KR, KRO

Shromazduje zapisy mimofadnych udalosti od stupné 2 hlasené
vedoucim krizového tymu pfipadné garantem.

Nese hlavni odpovédnost za kontinuitu a obnovu procesu
pFislusného Useku, které spadaji do jeho plsobnosti.

Poskytuje aktivni podporu pfi realizaci €innosti souvisejicich s
implementaci KR, KRO na urovni Useku.

Je odpovédny za vypracovani konkrétnich plant (krizové plany,
krizové plany organizace, plany krizové pfipravenosti, plany krizové
pfipravenosti subjektu kritické infrastruktury a jejich &asti) a jejich
pravidelné testovani.

Je odpovédny za urCeni konkrétniho FeSitele pro zpracovani,
pravidelnou revizi a aktualizaci PKP a PKPSKI.

Odpovida za pravidelné proskolovani podfizenych zaméstnancu a za
implementaci opatfeni na pokryti identifikovanych rizik.
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Resitel

Zaméstnanci

Je povinen poskytnout vstupy a soucinnost pfi realizaci jednotlivych
krokt implementace a provozovani systému krizového fizeni a
krizového Fizeni organizace — analyza dopadd, hodnoceni rizik,
pfiprava a testovani plana, apod.

Je odpovédny za vlastni zpracovani, pravidelnou revizi a aktualizaci
konkrétnich plana (krizové plany, krizové plany organizace, plany
krizové pfipravenosti, plany krizové pfipravenosti subjektu kritické
infrastruktury a jejich ¢asti) a za spravnost poskytnutych udaji.

Provadi pravidelnou revizi analyzy dopadl a hodnoceni rizik.

Jsou povinni se G&astnit pravidelnych $koleni KR, testovani a cvieni
plana.

Jsou povinni hlasit mimofadné udalosti svému nadfizenému,
vypadky IT systém( hlasi na Helpdesk IT.

Dle pokyn( ¢lenl krizovych tym( poskytuji poZadovanou soucinnost
pfi feSeni a odstranovani nasledkll mimofadnych udalosti ¢i
krizovych situaci.

Tabulka 75 - Personalni struktura krizového fizeni — povinnosti a odpovédnosti

6.7.2 Personalni struktura krizového tymu organizace

Personalni struktura krizového tymu organizace

Vedouci krizového
tymu organizace

Zastupce vedouciho
krizového tymu
organizace

Koordinator KPO

Clenové

Vyhodnocuje mimoradnou udalost &i krizovou situaci a na zakladé
vyhodnoceni aktivuje pfisluSnou ¢ast relevantniho planu.

Ridi obnovu procest a zajistuje informovani a komunikaci na taktickou
uroven krizového tymu organizace. Informuje bez zbyte¢ného odkladu
manazera KRO a svého garanta KRO za Usek o mimofadnych
udalostech a krizovych situacich v propojeni na konkrétni plan
kontinuity ¢innosti.

Prebira vesSkerou odpovédnost v pfipadé nepfitomnosti vedouciho
krizového tymu organizace.

Koordinuje ¢innosti obnovy v souladu s krizovym planem organizace, v
pfipadé menSich organizacnich jednotek roli zastava vedouci
krizového tymu organizace, popf. jeho zastupce.

Vykonavaji innosti obnovy v souladu s krizovym planem organizace

Tabulka 76 - Personalni struktura krizového tymu — povinnosti a odpovédnosti
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6.7.3 Uroven Fizeni krizového tymu

Uroven Fizeni krizového tymu

Operativni uroven

Takticka uroven

Zajistuje prvni reakci na mimofadnou udalost, tj. vyhodnoceni a
hlaseni, v ramci organizaéni jednotky

Provede prvotni posouzeni mimofadné udalosti, jeji vyhodnoceni a
hlaseni

Vypadky systému hlasi na technicky dispecink/dohledové centrum a
informuje takticky tym.

V ramci prvotni reakce, pokud je to pro udalost relevantni, v prvni fadé
chrani zdravi a zZivoty zaméstnancl a postupuje v souladu s pravidly
pozarni ochrany, BOZP a dle mistniho evakuaéniho planu.

Nasledné vykonava kroky sméfujici k zajiSténi kontinuity a obnovy
¢innosti organizacni jednotky, dle priorit a skuteCnosti stanovenych
v havarijnich  planech, krizovych planech, krizovych planech
organizace, planech krizové pfipravenosti a planech krizové
pfipravenosti subjektu kritické infrastruktury.

Informuje vys$Si Urovné Fizeni o stavu feSeni udalosti, pfipadné zada o
soucinnost

Komunikuje a koordinuje své Cinnosti ve spolupraci s dalSimi tymy na
operativni Urovni napf. pfi mimofadné udalosti, ktera postihla stejnou
budovu.

Udalosti menSiho rozsahu — stupen 1. a 2. (napf. lokalni vypadky
systému, zvySena absence kli¢ovych zaméstnancl apod.) budou ¢asto
efektivné feSeny na této Urovni fizeni, aniz by bylo potfeba aktivniho
zapojeni dalSich dvou urovni Fizeni.

Tato uroven fizeni bude aktivovana v pfipadé vétSich udalosti — v
pfipadé potfeby stupen 2., vzdy pfi stupni 3. (napf. rozsahlé vypadky
systému, pozar, epidemie), které maji dopad do vice organizacnich
jednotek spadajicich pod osobu na to povéfenou.

Krizové fizeni a krizové fizeni organizace zajiStuje osoba na to
povéfena ve spolupraci s ManaZerem KRO. Osoba povéfena ma
pravomoc do tymu pfizvat zastupce dalSich organiza¢nich jednotek
(zpravidla IT, sprava budov atd.).

Cinnosti obnovy fidi a koordinuje v souladu s postupy stanovenymi v
havarijnich planech, krizovych planech, krizovych planech organizace,
planech krizové pfipravenosti a planech krizové pfipravenosti subjektu
kritické infrastruktury jednotlivych organizacnich jednotek (procesu) a
jejich dulezitosti pro organizaci.

Vytvari komunikacni rozhrani mezi strategickou a operativni drovni
(napf. zajisti dalSi pozadované zdroje z vy$Si Urovné).
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Strategicka uroven

Informuje a komunikuje s vedenim organizace.

organizace — stupen 4. (napf. zni€eni budovy centraly, virové epidemie
s dopadem na celou spole¢nost, dlouhodobé vypadky kliCovych
aplikaci, apod.).

Urcuje priority feSeni pozadavku ze strany tymu na taktické arovni, v
pfipadé kdy je aktivovano vice krizovych tym( organizace taktické
urovné soucasné.

Zajistuje dalSi potfebné zdroje, nad ramec kompetenci taktické urovné.

Tabulka 77 - Uroven Fizeni krizového tymu — popis éinnosti

6.7.4 Stupné mimoradnych stavu/krizovych situaci
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Tabulka 78 - Popis stupiit MU/KS

Kratsi vypadky kliovych systémU (obvykle hodiny az jednotky dn(), omezeny
provoz budovy / pracovisté (obvykle hodiny aZ jednotky dn(), absence
klicovych zaméstnancl (obvykle okolo 30% kliGovych zaméstnanc).

Vypadky kli¢ovych systému (obvykle jednotky dnl), omezeny provoz budovy /
pracovisté (obvykle jednotky dn(l), absence kli¢ovych zaméstnancl (obvykle
okolo 60% klicovych zaméstnancu).

Vypadky kli¢ovych systémU (obvykle jednotky dnli az tydny), omezeny provoz
budovy / pracovisté (obvykle tydny), absence kli€ovych zaméstnancl
(obvykle okolo 80%-90% klic¢ovych zaméstnancu).

Napf. zni€eni budovy dispecinku, virové epidemie s dopadem na celou
spole¢nost, s nasledkem vypadku celé organiza¢ni jednotky, dlouhodobé
vypadky kli€ovych aplikaci, apod.
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6.7.5 Cinnosti krizového tymu organizace

Vznik mimoradné udalosti \/znjk mimoradné udalosti a vyhlaseni MS/KS dle kategorizace mimoradnych
a vyhlaseni MS/KS stavu:
- stupné mimoradnych stavl 1 — 4.

Aktivace krizového tymu organizace:

- operativni uroven, zajiStuje prvni reakci na mimofadnou udalost, tj.
vyhodnoceni a hlaseni,

ramci organizace — stupen 4. (napf. zni¢eni budovy centraly, virové epidemie
s dopadem na celou spole¢nost, dlouhodobé vypadky klicovych aplikaci,
apod.)

Aktivace krizového tymu

organizace - takticka droven, tato uroven krizového fizeni organizace bude aktivovana v
pfipadé vétSich udalosti — v pfipadé potfeby stupen 2., vzdy pfi stupni 3.
(napf. rozsahlé vypadky systému, pozar, epidemie), které maji dopad do
vice organizacnich jednotek spadajicich pod osobu povéfenou

ramci organizace — stupen 4. (napf. zni€eni budovy centraly, virové epidemie
s dopadem na celou spole¢nost, dlouhodobé vypadky klicovych aplikaci,
apod.)

Realizace:
- preventivnich opatfeni jako pfiprava na pfipadné prohloubeni nebezpecni
Rizeni mimoradného stavu z aktualni situace a na zrychlenou reakci v takovychto pfipadech,

Cinnosti krizového tymu organizace
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- opatfeni pro zvySeny monitoring zafizeni, objektl, personalu nebo
samotnych hrozeb

- posouzeni aktualni situace (postizené zdroje, zavaznost): prohlaSeni o
situaci a o reélnych nebo pravdépodobnych dopadech na spole¢nost.
Vyhodnoceni a ukoncéeni

mimoradného stavu - stanoveni priorit a cild

- stanoveni a rozdéleni UkolG: Sestaveni seznamu Ukoll a jejich vazeb, jez
povedou k obnové postizenych nebo ohrozenych zdroju

Tabulka 79 - Cinnosti managementu kontinuity éinnosti v pfipadé vzniku MS/KS
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