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KOMISE EVROPSKYCH SPOLECENSTVI

V Bruselu dne 20.10.2004
KOM(2004) 702 v konec¢ném znéni

SDELENI KOMISE
RADE A EVROPSKEMU PARLAMENTU

Ochrana Kkritické infrastruktury p¥i boji proti terorismu
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1. UVOD

Evropska rada na svém zasedani v ¢ervnu 2004 pozadala Komisi a vysokého predstavitele
o piipravu celkové strategie na ochranu kritické infrastruktury.

Toto sdéleni obsahuje ptehled opatieni, kterd Komise v soucasné dobé provadi v oblasti
ochrany kritické infrastruktury, a navrhuje dal$i opatfeni pro posileni stavajicich néstroji
a splnéni uloh, které byly Komisi ulozeny Evropskou radou.

2. HROZBA

Moznost katastrofickych teroristickych utokt s dopadem na kritické infrastruktury roste.
Nasledky utoku na primyslové fidici systémy kritické infrastruktury se mohou znacné lisit.
Vseobecné se predpoklada, ze uspeésny kyberneticky utok by si vyzadal malo obéti, pokud
vubec né¢jaké, ale mohl by vést ke ztraté zivotné dulezitych infrastrukturnich sluzeb.
Naptiklad uspésny kyberneticky ttok na telefonni tstfednu vetejné telefonni sité by mohl
piipravit zakazniky o moznost vyuzivat telefonnich sluzeb po dobu, po kterou budou technici
Gisttednu obnovovat a opravovat. Utok na fidici systémy chemickych zafizeni nebo zafizeni
pro tekuty zemni plyn by mohl vést k vétSim ztratdm na zivotech a rovnéz ke znanym
hmotnym Skodam.

Dalsim typem katastrofického selhani infrastruktury by mohl byt ptipad, kdy selhani jedné
casti infrastruktury vede k selhani jejich dalSich ¢asti, coz zplsobuje rozsahly kaskadovy
efekt. Takové selhani miize nastat v disledku vzajemné provazanosti infrastrukturnich
odvétvi. Jednoduchym piikladem mutze byt utok na elektrarenské podniky, pfi némz dojde
k pteruSeni dodavek elektrické energie; v takovém ptipadé mohou selhat také Ccisticky
odpadnich vod a vodarny, protoze se miZe stat, ze turbiny a jiné elektrické pfistroje v téchto
zatizenich prestanou fungovat.

Kaskadové udélosti mohou rovnéz vést k rozsahlym Skodam, protoze zplsobuji rozsahlé
vypadky vetejnych sluzeb. Vypadky elektrického proudu v Severni Americe a v Evropé¢, ke
kterym doSlo v poslednich dvou letech, pfinesly ditkazy o zranitelnosti energetickych
infrastruktur a tudiz o potfebé nalézt ucinnad opatfeni za ucelem prevence a/nebo zmirnéni
nasledkt vyplyvajicich z rozsahlého pieruseni dodavek. Tento druh kybernetického terorismu
by mohl také vyustit v zesileni dopadi fyzickych utokt. Jako priklad je mozné uvést
konven¢ni bombovy tok na budovu v kombinaci s do¢asnym pteruSenim dodavek elektrické
energie nebo telefonnich sluzeb. Vysledné ztizeni pohotovostni reakce do doby, nez jsou
zavedeny a uvedeny do provozu zalozni systémy dodavek elektrické energie nebo
komunikace, mize vést ke zvySeni poctu obéti a k vetejné panice.

3. EVROPSKE KRITICKE INFRASTRUKTURY

3.1. Co je kriticka infrastruktura

Kritické infrastruktury se skladaji z hmotnych zatizeni a zafizeni informacni technologie, siti,
sluzeb a majetku, jejichz naruseni nebo zniceni by mélo vazny dopad na zdravi, bezpecnost,

zabezpeceni nebo hospodarsky blahobyt obcanli nebo efektivni fungovani vlad v ¢lenskych
statech. Kritické infrastruktury se vyskytuji v mnoha riznych odvétvich hospodarstvi, véetné
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bankovnictvi a financnictvi, dopravy a distribuce, energetiky, podniki vefejnych sluzeb,
zdravotnictvi, dodavek potravin, komunikaci a klicovych vladnich sluzeb. Nékteré dilezité
prvky v téchto odvétvich nejsou ,,infrastruktura® v pravém slova smyslu, nybrz sité nebo
dodavatelské fetézce, které podporuji dodavky dulezitych vyrobkl nebo sluzeb. Napiiklad
dodavky potravin nebo vody do naSich hlavnich méstskych oblasti zavisi na nékterych
klicovych zafizenich, ale také na komplexni siti producentii, zpracovatell, vyrobct,
distributorti a maloobchodnikii.

Mezi kritické infrastruktury patfi:

e Energetickd zafizeni a sit¢ (napf. elektrickd energie, produkce ropy a plynu, skladova
zatizeni a rafinérie, pfenosové a distribu¢ni systémy)

e Komunikacni a informacni technologie (napf. telekomunikace, vysilaci systémy, software,
hardware a sit¢ vCetné Internetu)

¢ Finan¢nictvi (napf. bankovnictvi, cenné papiry a investice)

e Zdravotnictvi (napf. nemocnice, zdravotnické zatfizeni a krevni banky, laboratoie a 1éCiva,
patraci a zdchranné sluzby, pohotovostni sluzby)

e Potravinafstvi (napf. bezpe€nost, vyrobni prosttedky, velkoobchodni distribuce
a potravinarsky primysl)

e Vodni hospodaistvi (napfi. piehrady, skladovani, iprava a sit)

e Doprava (napf. letiSté, pfistavy, intermodalni zafizeni, Zelezni¢ni sit¢ a sit¢ vetejné
hromadné dopravy, dopravni fidici systémy)

e Vyroba, skladovani a pieprava nebezpecnych vyrobki (napt. chemickych, biologickych,
radiologickych a jadernych materiali)

e Vlada (napft. kritické sluzby, zafizeni, informacni sité, majetek a klicova stitni mista
a pamatky)

Tyto infrastruktury jsou vlastnény nebo provozovany vefejnym i soukromym sektorem.
Komise vsak ve svém sdéleni 574/2001 ze dne 10. fijna 2001 uvedla: ,,Posileni nékterych
bezpecnostnich opatfeni vefejnymi organy v reakci na Gtoky smefované proti spolecnosti jako
celku a nikoliv na primyslové subjekty musi byt provedeno statem.” Vetejny sektor proto
musi hrat zékladni Glohu.

Kritické infrastruktury musi byt vymezeny na urovni ¢lenskych statti a na evropské urovni
a prislusné seznamy by mély byt sestaveny do konce roku 2005.

Kritické evropské infrastruktury jsou vysoce propojené a vysoce navzajem zavislé. K této
situaci pfispivd konsolidace podniki, racionalizace prumyslu, efektivni obchodni postupy
jako napt. vyroba ,v pravy Cas“ (just-in-time) a koncentrace obyvatelstva v méstskych
oblastech. Kritické evropské infrastruktury jsou vice zavislé na spoleénych informacnich
technologiich, v€etné Internetu a kosmické radiové navigace a komunikace. Prostfednictvim
téchto navzajem zavislych infrastruktur mize dochézet k fetézovému hromadéni problémd,
které mohou zplsobovat neoCekavané a stile vazngjsi selhavani nezbytnych sluzeb.
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V disledku své propojenosti a vzajemné zavislosti jsou tyto infrastruktury néachylné;si
k naruseni nebo zniceni.

Je zapotiebi zkoumat kritéria pro ur€eni faktord, které zplsobuji, Ze ur€itd infrastruktura nebo
prvek infrastruktury jsou kritické. Tato kritéria vybéru by méla byt rovnéz zaloZzena na
odvétvovych a kolektivnich odbornych poznatcich. Pro wur€eni potencialni kritické
infrastruktury lze navrhnout tfi faktory:

e Rozsah — ztrata prvku kritické infrastruktury se hodnoti podle velikosti zemépisné oblasti,
ktera by mohla byt jeho ztratou nebo nedostupnosti postizena — mezinarodni, vnitrostatni,
oblastni/teritorialni nebo mistni.

e Zavaznost — stupent dopadu nebo ztraty miize byt hodnocen jako zddny, minimalni, mirny
nebo velky. Mezi kritéria, ktera lze pro hodnoceni velikosti pouzit, patii:

(a)  vetejny dopad (pocet dotCenych obyvatel, ztraty na Zivotech, onemocnéni,
vazné zranéni, evakuace),

(b)  hospodaisky dopad (vliv na HDP, zavaznost hospodaiské ztraty a/nebo
zhorSeni kvality vyrobki nebo sluzeb),

(©) zivotni prostfedi (dopad na vefejnost a okolni oblast),
(d)  vzdjemna zavislost (mezi jinymi prvky kritické infrastruktury),
(e) politicky dopad (divéra ve schopnost vlady).

e Vliv Casu — toto kritérium zjistuje, kdy by mohla mit ztrata prvku vazny dopad
(t). okamzité, za 24 — 48 hodin, za tyden, jindy).

V mnoha ptipadech vSak mohou byt jinak zanedbatelné wudélosti vystupiiovany
psychologickymi ucinky.

Soucasny vyvoj v oblasti ochrany kritickych infrastruktur je popsan v technické ptiloze, ktera
obsahuje ptehled dosud dosazenych vysledki Komise podle jednotlivych odvétvi. Tyto
vysledky ukazuji, ze Komise ziskala v této oblasti zna¢né zkuSenosti.

3.2. Rizeni bezpe¢nosti

Pro provadéni analyz hrozeb, incidentli a zranitelnosti prvka kritické infrastruktury ¢lenskych
statll a jejich zavislosti jsou zapotiebi informace z mnoha zdroji. Kazdé odvétvi a ¢lensky stat
si musi v ramci své prislusné oblasti pisobnosti a v souladu s harmonizovanym postupem
Evropské unie ur€it infrastrukturu, kterd je pro né kritickd, a organizace nebo osoby
odpovédné za bezpecnost.

Ne vSechnu infrastrukturu je mozné chranit pfed vSemi hrozbami. Napiiklad rozvodné sité
elektrické energie jsou piiliS rozsahlé na to, aby je bylo mozné oplotit nebo hlidat.
Uplatnénim technik fizeni rizik lze soustfedit pozornost na oblasti nejvétsiho rizika, pficemz
je nutno vzit v uvahu danou hrozbu, relativni kriti¢nost, stavajici uroven bezpecnostni
ochrany a ucinnost dostupnych zmirnujicich strategii pro zajisténi kontinuity provozu.
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Rizeni rizik je promysleny proces zji§tovani rizika a zvaZovani a provadéni opatieni
zaméfenych na sniZeni rizika na vymezenou uroven, kterd je pfijatelnou trovni rizika za
piijatelnou cenu. Tento pfistup se vyznacuje urCovanim, méfenim a sniZovanim rizik na
uroven odpovidajici ur¢ité predem stanovené Grovni.

Ochrana kritickych infrastruktur vyzaduje konzistentni, kooperativni partnerstvi mezi
vlastniky a provozovateli kritickych infrastruktur a organy ¢lenskych stati. Odpovédnost za
fizeni rizika v ramci hmotnych zatizeni, dodavatelskych fetézct, informacnich technologii
a komunikacnich siti spocivéa zejména na jejich vlastnicich a provozovatelich.

Za ucelem pomoci zucastnénym subjektim vetejného a soukromého sektoru chranit klicové
systémy infrastruktur je zapotiebi vydavat vystrahy, rady a informace. Cas od ¢asu mohou
nastat specificka rizika nebo hrozby teroristického utoku, které vyzaduji okamzitou reakci. Pti
téchto prilezitostech bude od vlad a primyslovych subjekti clenskych stati vyzadovana dobie
koordinovand, operacné zamétfena reakce. Za téchto okolnosti by Evropskd unie méla
koordinovat nezbytné politické reakce a na zdklad¢ tohoto budou se zuCastnénymi subjekty
ptipad od piipadu dohodnuta detailni podptrné opateni.

I ty nejlepsi plany fizeni bezpec€nosti a pravni predpisy, které zajist'uji jejich prosazovani, jsou
bezcenné bez fadného provadeéni. ZkuSenosti ukazuji, ze jedinym GCinnym nastrojem pro
zarueni spravného provadéni bezpecnostnich pozadavkli jsou nezavislé bezpecnostni
kontroly Komise tykajici se provadéni téchto planti.

4. DOSAVADNI POKROK PRI OCHRANE KRITICKYCH INFRASTRUKTUR
NA UROVNI SPOLECENSTVI

Evropané ocekévaji, ze kritické infrastruktury budou dale fungovat bez ohledu na to, jaké
organizace vlastni nebo provozuji jejich soucasti. Ocekavaji, ze pii zajisténi jejich fungovani
budou hrat vedouci Glohu vlady ¢lenskych stathh a Evropska unie. Ocekavaji, ze vSechny
urovné vlady a soukromi vlastnici a provozovatelé budou spolupracovat za ucelem zajisténi
kontinuity sluzeb, na kterych Evropané zavisi.

Jako dopln¢k k opatienim, kterd jiz byla pfijata na vnitrostatni tirovni, piijala Evropska unie
fadu legislativnich opatfeni, kterd stanovi minimdlni normy pro ochranu infrastruktury
v ramci ruznych politik Evropské unie. Jednd se zejména o oblast dopravy, komunikaci,
energetiky, zdravi a bezpecnosti pfi praci a vefejného zdravi. Po neddvnych utocich
v Americe a v Evrop¢ byla ¢innost v této oblasti vyrazn¢ zintenzivnéna a predpoklada se, ze
povede k dal§imu zlepSeni nebo rozsiteni stavajicich opatteni.

Po desetileti byly provadény kontroly v ramci Smlouvy o Euratomu za ucelem kontroly
fadného pouzivani jadernych materidlii. V oblasti radiacni ochrany existuje znaéné mnozstvi
pravnich predpist, které se vztahuji na rizika spojend s provozovanim zatizeni a pouzivanim
zdrojl obsahujicich radioaktivni latky.

V oblasti mezinarodni dopravy Evropska unie pfijala pravni predpisy, kterymi se provadéji
nebo posiluji dohody sjednané mezindrodnimi organy v oblasti letecké a ndmoini dopravy.
Evropska unie bude jejich ¢innost na mezinarodni urovni nadale podporovat a bude se na ni
naddle aktivné podilet. Bude vyzyvat tieti zemé, které s ni maji hospodaiské vztahy, aby tyto
dohody provadély. Evropska unie poskytla n€kterym z téchto zemi pomoc s cilem dosahnout
jednotné a konstantni irovné bezpecnosti v rdmci hranic Evropské unie i mimo né.
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Dalsim krokem je vytvofeni agentur, napfiklad Evropské agentury pro bezpecnost siti
a informaci (European Network and Information Security Agency — ENISA) pro bezpecnost
komunikaci. Kromé toho v oblastech, jako je bezpeCnost letecké a namoini dopravy, byly
v ramci Komise vytvofeny kontrolni Utvary za ucelem kontroly provadéni bezpecnostnich
pravnich predpist ¢lenskymi staty. Tyto kontroly vytvareji nezbytny srovndvaci standard,
ktery zajist'uje stejnou uroven provadeéni v Evropské unii.

Soucasny vyvoj v oblasti ochrany kritickych infrastruktur je popsan v technické ptiloze, ktera
obsahuje piehled dosud dosazenych vysledkli Komise podle jednotlivych odvétvi. Tyto
vysledky ukazuji, ze Komise ziskala v této oblasti zna¢né zkuSenosti.

5. ZVYSOVANI SCHOPNOSTI EVROPSKE UNIE CHRANIT KRITICKE
INFRASTRUKTURY
5.1. Evropsky program na ochranu kritickych infrastruktur

S ohledem na velky pocet potencidlné kritickych infrastruktur a jejich zvlastnosti je nemozné
vSechny chranit opatfenimi na evropské urovni. Uplatiovanim zéisady subsidiarity musi
Evropa sousttedit své usili na ochranu infrastruktur, které maji pteshrani¢ni vliv, a ponechat
ostatni infrastruktury ve vyhradni odpovédnosti ¢lenskych statl, avSak ve spolecném ramci.

Existuje jiz mnoho smérnic a nafizeni, kterd stanovi prostfedky pro detekci nehod, vytvoreni
zasahovych plan ve spolupraci s civilni obranou, pravidelnd cvi¢eni a jasné vazby mezi
jednotlivymi  zasahovymi Urovnémi, vefejnymi silami, centrdlnimi organizacemi
a pohotovostnimi sluzbami. Na druhé stran€ musi byt jesté¢ hodné u¢inéno v oblasti ochrany
energetickych zatizeni jinych nez jadernych. Jak je uvedeno v technické piiloze, nachdzi se
acquis Spole€enstvi o ochrané kritickych infrastruktur v riiznych fazich vyvoje.

Ve vétSiné vySe uvedenych oblasti probiha piislusna cinnost a je vytvofena spoluprace
s odborniky ¢lenskych stati a dotéenych hospodarskych odvétvi za ticelem uréeni moznych
nedostatkll a uplatnéni napravnych opatieni (pravnich nebo jinych). Bylo vytvofeno mnoho
siti a bezpecnostnich vybort.

Komise bude kazdy rok ve form¢ sdéleni informovat ostatni organy o pokroku. Provede pro
kazdé odvétvi analyzu vyvoje ¢innosti Spolecenstvi v oblasti hodnoceni rizik, vyvoje technik
ochrany nebo probihajicich/pfedpokladanych pravnich krokd s cilem shromazdit jejich
podnéty. Pokud to bude nezbytné, Komise vtomto sdéleni dale navrhne aktualizace
a horizontalni organizacni opatfeni, u kterych bude zapotfebi harmonizace, koordinace nebo
spoluprace. Toto sd€leni, které bude integrovat vSechny odvétvové analyzy a opatieni, bude
predstavovat zéklad Evropského programu na ochranu kritickych infrastruktur (European
Programme for Critical Infrastructure Protection — EPCIP).

Tento program si klade za cil pomoci priimyslu a vladam clenskych stati na vSech trovnich
v Evropské unii, pfiCemZ bude respektovat jednotlivé oblasti plisobnosti a odpovédnosti.
Komise zastava nazor, ze by ji pfi sestavovani tohoto programu mohla pomoci sit’ sdruzujici
specialisty na ochranu kritickych infrastruktur z ¢lenskych statii Evropské unie — tato Varovna
informacni sit'" pro kritické infrastruktury (Critical Infrastructure Warning Information
Network — CIWIN) by méla byt vytvotena co nejdiive v roce 2005.
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Vytvofeni této sit¢ by mélo zejména pomoci stimulovat vyménu informaci o spole¢nych
hrozbach a zranitelnych mistech a vhodnd opatieni a strategie pro snizeni rizik a na podporu
ochrany kritickych infrastruktur. Clenské staty by mély proto zajistit, aby byly piislusné
informace preddvany vSem piisluSnym vladnim utvarGm a agenturam, vcetné utvari
pohotovostnich sluzeb, a aby byly informovany ptisluSné organy prumyslovych odvétvi, které
budou informovat dotéené vlastniky a provozovatele kritické infrastruktury prostfednictvim
sit¢ kontaktli vytvofenych v ramci ¢lenskych statt.

Evropsky program na ochranu kritickych infrastruktur by podpoftil zfizeni trvalého fora,
v jehoz ramci by bylo mozné vyvazit na jedné strané¢ omezeni dand hospodaiskou soutézi,
infrastruktur. V ramci tohoto procesu bude tizce konzultovan primysl. Tento ptistup pomutize
poskytovat vice informaci o konkrétnich hrozbach partnerim, které jim umozni pfijmout
opatfeni zaméfena na feSeni jejich moznych nasledkd. Tim by se vSak neméla zménit
odpovédnost vlastnikll a provozovatell pfijimat vlastni rozhodnuti a plany na ochranu svého
majetku.

Pokud odvétvové normy neexistuji nebo pokud nebyly dosud stanoveny mezinarodni normy,
mely by této siti pomdhat Evropsky vybor pro normalizaci (CEN) a jiné piislusné
normalizacni organizace a navrhnout jednotné bezpecnostni odvétvové a upravené normy pro
vSechny riizné zainteresované oblasti a odvétvi. Takové normy by také mély byt navrZzeny na
mezinarodni urovni prostfednictvim ISO, aby v tomto ohledu byly vytvofeny rovné podminky
pro vSechny.

Pii informovani o vnitrostatnim bezpecnostnim ohrozeni kritickych infrastruktur, vcetné
terorismu, je tieba postupovat obezietné, aby se piedeSlo zbyteCnym obavam
v ramci Evropské unie 1 obavam potencidlnich turistti nebo investorti. Terorismus pfedstavuje
neustalou hrozbu, ale politi¢ti Cinitelé by méli povzbuzovat ob¢any k tomu, aby i nadéle vedli
pokud mozno neruseny zivot. Také je nutné zajistit respektovani prav na soukromi, a to
vramci Evropské unie i mimo ni. Spotiebitelé a provozovatelé musi mit jistotu, Zze
s informacemi bude nakladano piesné, diivérné a spolehlivé. Je nezbytné disponovat vhodnym
ramcem, aby bylo zaji$téno, Ze utajované informace jsou fadn¢ spravovany a chranény pied
neopravnénym pouzitim nebo zvefejnénim.

Mnoho kritickych infrastruktur Evropské unie a ¢lenskych stat ptekracuje hranice Evropské
unie. Potrubi se tahnou napfi¢ kontinenty, kabely nezbytné pro sluzby informacnich
technologii jsou ulozeny hluboko v moiském dné¢ atd. To znamena, ze pfi vytvareni trvalych,
dynamickych vnitrostatnich a mezindrodnich partnerstvi mezi vlastniky/provozovateli
kritickych infrastruktur a vladami tfetich zemi, zejména pfimymi dodavateli energetickych
produktti do Evropské unie, hraje dilezitou tlohu mezinarodni spolupréce.

5.2. Provadéni Evropského programu na ochranu kritickych infrastruktur

Ochrana kritickych infrastruktur vyZaduje aktivni Gcast vlastnikli a provozovatell
infrastruktur, Ufadl, profesnich organizaci a odvétvovych sdruzeni a clenskych statd
a Komise. Na zdklad¢ informaci dodanych clenskymi staty a uvedenou siti bude cilem
Evropského programu na ochranu kritickych infrastruktur identifikovat kritické infrastruktury,
analyzovat jejich zranitelnost a vzajemnou zévislost a predkladat feSeni tykajici se ochrany
pred vSemi druhy nebezpeci a pfipravy na tato nebezpeci. Soucasti tohoto programu by byla
rovnéz pomoc prumyslovym odvétvim se zjiStovanim hrozeb a moznych nésledkd v ramci
jejich hodnoceni rizik. Donucovaci organy ¢lenskych statlh a mechanismus civilni ochrany by
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mely zajistit, aby Evropsky program na ochranu kritickych infrastruktur tvofil nedilnou
soucast jejich planovani a opatieni na zvySovani informovanosti.

Utvary Komise budou v uzké spolupraci se siti vyvijet dalsi ¢innost, ktera by méla spodivat
v pfijimani pravnich pfedpist a/nebo Sifeni informaci. Na pfedavani informaci o stupnich
ohroZeni a poznatkli zpravodajskych sluzeb donucovacim organiim ¢lenskych statii se bude
podilet task force slozend z velitelli policie a Europol. Donucovaci organy ¢lenskych statt by
mely udrzovat kontakty s vlastniky a provozovateli kritickych infrastruktur, prfedavat jim
ptislusné informace o hrozbach a poskytovat jim rady tykajici se ochrany bezpecnosti
a vyvoje ochrannych bezpecnostnich strategii proti terorismu.

Vlady clenskych statli budou dale spravovat a/nebo vyvinou a budou udrzovat databaze
vnitrostatné vyznamnych kritickych infrastruktur a budou odpovédné za vyvoj, validaci
a audit ptisluSnych planii za ucelem zajisténi kontinuity sluzeb v ramci jejich pisobnosti. Pti
vytvateni Evropského programu na ochranu kritickych infrastruktur by Komise ptedlozila
navrhy minimalniho obsahu a formy takovych databazi a zplsobu jejich vzijemného
propojeni.

Vlady clenskych statli by pokracovaly v informovani vlastniki a provozovatell kritickych
infrastruktur (a rovnéz v pifipadé potieby ostatnich clenskych statl) o poznatcich
zpravodajskych sluzeb a vystrahach a o dohodnutych formach reakce na kazdy stupeni
hrozby/vystrahy.

Vlastnici a provozovatelé kritickych infrastruktur by zajistili odpovidajici zabezpeceni svého
majetku aktivni implementaci svych bezpecnostnich planii a provadénim pravidelnych
kontrol, cviceni, hodnoceni a plant.. Clenské staty by mély cely proces Fidit, zatimco Komise
by méla zajiStovat rovnomérné provadéni v ramci cel¢ Evropské unie prostfednictvim
odpovidajicich kontrolnich systémd.

5.3. Cile a ukazatele pokroku Evropského programu na ochranu Kkritickych
infrastruktur

Cilem Evropského programu na ochranu kritickych infrastruktur a tikolem Komise by bylo
zajistovat, aby v ramci celé Evropské unie existovala pfiméfend a rovnomérnd uroven
bezpecnostni ochrany kritickych infrastruktur, co nejméné jednotlivych bodu selhani a rychla,
vyzkouSena népravna opatfeni. Evropsky program na ochranu kritickych infrastruktur by se
neustale vyvijel a v budoucnu by musel byt pravidelné revidovan, aby odpovidal problémim
a poZzadavkim v ramci Spolecenstvi.

Uspéch by se méfil na zakladé niZe uvedenych prvki:

e urceni a vytvofeni seznami kritickych infrastruktur vlddami clenskych stath
v ramci jejich plisobnosti podle stanovenych priorit Evropského programu na
ochranu kritickych infrastruktur;

e spoluprace podnikii vramci odvétvi a svlddou za ucelem sdileni informaci
asnizeni pravdépodobnosti vyskytu incidentli zplsobujicich rozsahlé nebo
dlouhodobé¢ naruseni kritickych infrastruktur;

e Usili Evropského spolecenstvi o vytvofeni spoleéného pfistupu k feSeni
bezpecnosti kritickych infrastruktur prostfednictvim spoluprace vsech vetejnych
a soukromych subjekti.
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TECHNICAL ANNEX

GLOSSARY
Critical Infrastructure (CI)

Those physical resources; services; and information technology facilities, networks and assets
which, if disrupted or destroyed, would have a serious impact on the health, safety, security or
economic well-being of Europeans or the effective functioning of the EU or its Member
States governments.

Critical infrastructure Warning Information Network (CIWIN)

A EU network to assist Member States, EU Institutions, owners and operators of critical
infrastructure to exchange information on shared threats, vulnerabilities and appropriate
measures and strategies to mitigate risk in support of critical infrastructure protection.

Critical Infrastructure Protection (CIP)

The programs, activities and interactions used by owners and operators to protect their critical
infrastructure.

CIP capability

The ability to prepare for, protect against, mitigate, respond to, and recover from critical
infrastructure disruptions or destruction.

European programme for Critical Infrastructure Protection (EPCIP)

A programme to provide enhanced security for critical infrastructure as an ongoing, dynamic,
national partnership among EU institutions, critical infrastructure owner/operators and EU
Member States to assure the continued functioning of Europe's critical infrastructure

Infrastructure

The framework of interdependent networks and systems comprising identifiable industries,
institutions (including people and procedures), and distribution capabilities that provide a
reliable flow of products and services, the smooth functioning of governments at all levels,
and society as a whole.

Risk

The possibility of loss, damage or injury. The level of risk is a condition of two factors: (1)
the value placed on the asset by its owner/operator and the impact of loss or change to the
asset, and (2) the likelihood that a specific vulnerability will be exploited by a particular
threat.

Risk Assessment

A process of evaluating threats to the vulnerabilities of an asset to give an expert opinion on
the probability of loss or damage and its impact, as a guide to taking action.
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Risk Management

A deliberate process of understanding risk and deciding upon and implementing actions to
reduce risk to a defined level, which is an acceptable level of risk at an acceptable cost. This
approach is characterized by identifying, measuring, and controlling risks to a level
commensurate with an assigned level.

Threat

Any event that has the potential to disrupt or destroy critical infrastructure, or any element
thereof. An all-hazards approach to threat includes accidents, natural hazards as well as
deliberate attacks.

Threat Assessment
A standardized and reliable manner to evaluate threats to infrastructure.
Vulnerability

A characteristic of an element of the critical infrastructure's design, implementation, or
operation that renders it susceptible to destruction or incapacitation by a threat.

11

CS



